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I- TAM NHIN KIEN TRUC
1. Muc dich
1.1. Muc dich chung

Xay dung Kién tric chuyén dbi sb trong cic co quan dang, phién ban 3.0
(viét tit 1a Kién tric CDS) nhdm dinh huéng théng nhit viéc chuyén ddi s6 trong
hoat ddng ciia cac co quan dang trong bdi canh méi; bdo ddm an todn, an ninh
thong tin; P&i méi, tao chuyén bién toan dién, manh mé, thuc chét, 1ap nén ting
s& vitng chic, dé ning cao ning lyc phén tich, du béo chién lugc, mé hinh héa va
danh gia tac d6ng chinh sach, chat lugng trong phuong thic 13nh dao, chi dao
didu hanh, phong céch cbng tac, 1& 16i lam viéc va ning cao hiéu qua, giam thoi
gian giai quyét cong viéc cla can bd, cong chirc, vién chiic co quan Déng céc
clp, g6p phan quan trong vao cai cdch hanh chinh trong cic co quan dang. Ung
dung c6ng nghé s6 @& d6i méi quy trinh nghiép vu; ting cudng két nbi, tich hop,
chia sé thong tin, dit lidu, hd trg tich cye, hiéu qua cho céng tdc tham muu, cdng
tac 1anh dao, chi dao, didu hanh tai cac co quan dang tlir Trung uvong dén co so
trong bbi canh méi, gbp phan hoach dinh duong 161, chi1 truong mét cach khoa hoc,
chinh x4c va kip thoi; ddng thoi bao ddm an toan, an ninh va x4c thyc théng tin
theo quy dinh cia phép lut; phit hgp, twong ddng v6i Chuong trinh chuyén d6i
s6 quéc gia.

1.2. Muc dich cu thé

Thyc hién cip nhat, bd sung mot sé ndi dung phu hop véi thyc tién va
dudng 16i chi truong cia Pang, dap tng sy thay dbi ctia hé théng chinh tri, bd
m4y nha nuéc va Mit tran TS quéc va céc td chirc chinh tri - x3 hi trong boi
canh m6i va ddng bd véi Churong trinh chuyén d6i s& qubc gia. Mot s6 muc dich
cu thé:

- Tao 14p md hinh thdng nhét, 1im cén cir dé cac co quan déng & Trung uong
va dia phuong diu tu, xay dyng va khai thic cic hé théng thong tin phuc vu hoat
dong nghiép vy, quén Iy va diéu hanh.

- Lam cin ctt @ 14p k& hoach, chuong trinh, dy 4n va thiét 1dp yéu ciu chirc
ning, k¥ thuit cla cac hé théng théng tin.

- Téng cudng két ndi lién thong, tich hop, chia sé dit liéu, ning cao kha ning
tan dung ning lyc ha ting k¥ thust, hé thdng thong tin va co s& dif liéu s&n c6 mot
c4ch an toan, hiéu qua. Bao dam tinh ddng b, théng nhat, ving chic, an toin, an
ninh théng tin phuc vu hoat ddng ciia cac co quan dang.



- Ting cudng kha ning gidm sét, danh gia dAu tu; bdo dam trién khai cong
tac chuyén ddi sb c6 tinh chét déng b0, han ché tring lz?'lp; tiét kidm chi phi, thoi
gian trién khai.

- Tao diéu kién thuén lgi cho ngudi sir dung trong trao d6i thong tin, khai thc, sir
dung c4c phin mém tmg dung, cac hé théng théng tin, co s dit liéu, ... ning cao ning
suit lao dong va chit lugng san phim théng tin, gép phin d6i méi 12 164, phuong thirc
1am viéc, nang cao chét lugng cong tac, cai cach hanh chinh trong Déng.

- T4 chirc ha tAng s6, nén téng sb tdng thé, dng bd, hién dai; ting cudng ning
Tuc, ti cu triic ha tAng k¥ thudt va td chirc, phét trién cic hé théng thong tin, dit litu
dung chung tip trung tai Trung wong, sd hod thong tin va quy trinh, cung cap dir ligu
theo thdi gian thuc va cic cong cy phén tich dif ligu hién dai, da dang hoa phuong
thitc tuyén truyén, tuong tac va cb sy két nbi, lién thong, khai théc thong tin dong
b tir Trung wong dén co sd, chia sé dit liéu gifta cic co quan dédng voi cac co quan
nha mrée, Mit tran T8 qubc Viét Nam; bao dim an todn, an ninh, bdo mét va xac
thuc thong tin; kién toan t8 chirc bo may, nguén lyc trién khai chuyén d6i sd trong
cac co quan dang dap Umg yéu ciu nhiém vy.

- T4i céu tric ha tAng k¥ thudt, huéng dén ha ting sb theo huéng tép trung,
théng nht, rru tién img dung cong nghé hién dai, phd bién nhu: dién to4n d4m may,
tri tué nhan tao, blockchain...

- Phét trién ddng bd, hidu qua céc nén tang s6, HTTT chuyén nganh va ndi bd
bao dam phuc vy hoat ddng tham mur, chi dao, diéu hanh thudn tién, nhanh chéng,
kip thoi.

- Khai thac hiéu qué gié tri cia dit lidu, cung cAp dit liéu kip thoi, day di va
chinh x4c cho hoat dong ctia céc co quan dang.

- Dinh hinh c4c thanh phén, nén tang co ban, vira c tinh gin két v6i nhau,
vira linh hoat trong thiét ké, kha niing sin sing cao trong viéc ghép ndi, st dung lai
céc nén tang qudc gia phyc vu chuyén dbi sb.

- Tang cuong khi ning chuén hoa, bio dam an toan thong tin mang, an ninh
mang, bao vé dit liéu c4 nhan trong trién khai chuyén déi sb tong thé.

2. Pham vi ap dung

Céc co quan dang & Trung wong va dia phuong, céc co s¢ dao tao vé chinh tri
va cac don vi su nghiép thudc co quan ding.



3. Nguyén tic xdy dung Kién triic

Nguyén tic x4y dung Kién tric CDS 1a nguyén tic thuc hién trong x4y dyng,
trién khai, duy trl va nang cAp kién tric, bao gdm céc ndi dung sau:

Nguyén tdc chung:

- Tuén thd quan diém chi dao, dinh hudng ctia Pang nhu: Nghi quyét s 57-
NQ/TW, ngdy 22/12/2024 ctia B§ Chinh tri “vé Dot phd phat trién khoa hoc, cing
nghé, doi mdi sang tao va chuyén déi sé qu6’c gia”; Nghi quyét s6 52-NQ/TW, ngiy
27/9/2019 clia B6 Chinh trj khoa XII “vé mgt 56 chii truong, chinh sdch chii déng
tham gia cupc Cdch mang cong nghiép ln thir te”, D& 4n sb 204-QD/TW, ngiy
29/11/2024 v& viéc “Chuyén ddi s6 trong cdc co quan dang’; cAp nhat mdt s6 ndi
dung vé cic xu thé phat trién c6ng nghé nhu IoT, dién todn dim may, dit 1igu 16n, tri
tué nhén tao, blockchain, an toan thong tin ...; dim bao dau tu khéng tring 1ip va
néng cao hiéu qua quén ly diéu hanh, ning cao chét luong ldnh dao, chi dao cla cac
cap ty Pang.

- Viéc trién khai, tusn tho Kién triic 12 bit budc d6i véi céc hoat dong chuyén
dbi sb trong cie co quan dang. Khi trién khai Kién tric can bam sat c4c chi tiéu djnh
huéng Kién tric, tudn thii cde nguyén thc, 16 trinh trién khai céc nhiém vy, du 4n cia
Kién tric nhim dép tmg cic yéu cau cua cic nhiém vu c6 tinh chit nén tang, cbt 16i
va diing chung cho toan bd hé théng, lam co s& cho sy ddng bd va phit hop véi kién
triic, tuan thi cdc quy chudn, tiéu chuin, quy dinh k¥ thuat vé tng dung cbng nghé
th6ng tin clia qudc gia va trong cac co quan dang.

- Céc chuong trinh, du 4n, nhi€m vu chuyén dbi s6 phai duge xem xét vé tinh
pht hop v6i Kién trtc tdng thé, khéng xung dot véi Khung Kién tric chinh phi dién
tir, khung kién triic qudc gia s6, ph hop véi dinh huéng, muc tiéu, yéu céu trién
khai chuyén d6i s6, phit hgp voi quy trinh nghiép vy; thic dédy cai cach quy trinh
nghiép vu huéng dén don gian hod, chun hoé bao dim viéc trién khai chuyén dbi
s6 hiéu qua, thuc ddy viée chuyén ddi s6 trong hoat dong ciia cac co quan dang; p
dung kip thdi, c6 hiéu qua céc cong nghé méi véo cac chwong trinh, dyr an, nhiém
vu chuyén dbi sb; wu tién céc chwong trinh, du 4n, nhiém vu tao ra cac ha tAng, img
dung, nén ting ding chung; trién khai cac giai ph4p bao mat, an todn, an ninh théng
tin trong moi thinh phén cia viée chuyén dbi s theo nhu cau va 19 trinh phu hop.

- Viéc cap nhat Kién tric phai duge thyce hién kip thoi ¢ bao ddm Kién tric
theo kip sur bién dong v& td chirc, nghi€p vu clia cic co quan, don vi va sy phat trién
ciia cong nghé, bao dam cho viéc tuan thu Kién trac khong trd thinh rao can trong
viéc chuyén d6i sb.
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Nguyén tdc cu thé:

Mi Tén Khiing dinh Y nghia
I Céc nguyén tic vé nghigp vu
NVOl | Tinh lién két | Nghiép vy trong cic co quan | Chira dugc mbi lién hé hitu co, gin
v6i chién luge. | dang c6 tinh lién ket v6i tAm | b6 glua IlgthlelVUl tamnhm muc
nhin, myc tiéu va chién luge. | tidu va chién lugc cta t chirc.
NV02 | Pap tng nhu | Nghiép vu trong céac co quan T6i da hidu luc, hiéu qua cong tac
chu. dang d4p tng duge nhu cau sir | lanh dao, chi dao cua cac cap uy
dung cia can bd, dang vién va | Dang va cong tac tham muu cta cic
ciia linh dao céc co quan dang. | co quan dang.
NV03 | Chuin héa | Nghiép vu dugc don gidn hoa | Nghiép vu duge chuin héa, thuin
nghi€p vu. va chuén héa. l¢i cho viéc chuyén dbi s hoat dong
chuyén mon.
II | Céc nguyén tic vé dit lidu
DLO1 |Dit lidu 13 tdi | Dit liéu 13 t3i nguyén co gid tri | Day 1a mét trong ba nguyén thc chat
san. cho céc co quan dang va dugc | ché c6 lién quan vé dit ligu: dit lidu
quéan 1y phu hop. 14 tai nguyen dit liéu dugc chia sé;
va dir ligu co thé d& dang tlep céan.
Cén trién khai nhiém vu gigo duc de
dam bao rang tht ca céc td chirc déu
hidu duge méi quan hé giita g1a tri
cuia dir liéu, chia sé dir liéu, va tlep
can dit liéu. Ngudi quan 1y phai co
quyén quan 1y cic dit liéu mi ho
chiu trach nhiém.
DL02 | Dit liéu dugc Nguorl ding c6 quyen truy cp | Sir dung hiéu qua dir liéu cta tb
chia sé. vao cdc dit lidu cin thiét @8 | chirc, khic phuc dugc tinh trang cét
thyc hién nhiém vy ciia minh | cir dit liéu; do d6 dir li€u s& dugc
theo quyén han va trich nhiém. | chia sé gifta cdc chirc nang va giita
Chc co quan dang duge tiép | c4C t§ chirc; t6i wu cong tac diu fu;
can, thu thap, téng hop, luu trit, co sé dan;l ba,t,o dit liéu “Ping — Du -
khai théc dit liéu phat sinh trén | S2°0 ~ SO08™
cic nén tang do Trung wong
trién khai théng qua céc truc
tich hop, lién thong, chia sé dit
liéu @i v6i dir lidu clia co quan
minh va dir liéu cua cac co
quan khac néu dugc chi thé
cho phép.
DL03 | Dit liéu dugc | Cho phép ngudi dung truy cip Truy cap dir liéu theo ding vai trd
phép truy cép. | dir liéu d8 thuc hién céc chirc | va thdm quyén @& xit Iy cong viée
nang/nhlem vu cta ho theo | mt cach hi€u qua, thuén tién.
thiAm quyén va trich nhiém.
DLO4 |Dit liu phai | Toin bd vong doi cia dit liéu | Bao dam tinh théng nhét, toan ven,

dugce quan tri

tir thu thép, s6 hod, xay dung,
cdp nhét, duy tri, chia sé, khai

tranh cét cir, 1oi rac, phan manh d6i
voi dir liéu
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Ma Tén Khing dinh Y nghia
thac, sir dung, tiéu huy,... phai
dugce quén tri

IO | Cic nguyén tic vé img dung

UDO01 | Trung lap vé Ung dung clia cic co quan Ung dung khéng phu thufc vao
cong nghé. dang khong phy thufc vao | cong nghé cu thé cia céc td chirc,

cdng nghé cy thé cta cac tb | doanh nghi¢p, bdo dam sy phat trién
chirc, doanh nghiép. 18u dai, bén viing cia tng dung.

UD02 | Tiép can kién | Ung dung cia cdc co quan | Linh hoat trong trién khai, m¢ rong,
tric huéng dich | dang tiép cin theo kién tric | gidgm chi phi phat trién, bao tri va
Vil hudng dich vu. ting hiéu qué diu tur.

IV | Céc nguyén tic vé cong nghé

CNO1 | Pép tmg cac Cong nghé phai dép Ung véi | Bao dam cho vigc phat trién (mg
yéu céu clia yéu cu ciia (mg dung. dung dung vdi yéu cau nghiép vuva
ung dung. cac yéu cu cia nguoi sir dung.

CNO2 | Phu hop véi Cong nghé phai phu hop v0i | Bdo dam cho vic phat trién img
di€u kién thue | didu kién thuc té cia céc co | dung phi hop véi diéu kién thyc t&
t€ clia cdc co quan dang. cilia cac co quan ding vé moi trudng,
quan dang. tinh chat céng viéc cling nhu yéu

cau bdo mat dir liéu cao.

CNO3 | Tuong thich Cbong ngh¢ phdi tuong thich véi | Bao dam sy phat trién hai hoa giira
véi cac cong céc cong nghé pho bién; wu tién | cac cac cong nghé phé bi€n, dang
nghé pho bién; | cdc cong nghé mdi nhu Cloud, | duge sit dung c6 hidu qua véi (ng
uu tién céc Al Blockchain, Big data,.. dung cic céng nghé mai.
cong nghé& méi.

\Y Cac nguyén tic vé An toan thong tin

ATO1 | Biodam an An toan thong tin cac co quan An toan théng tin‘duqc bdo dam trén
toan trong tdt ca dang duge bio dam trong tat ca | moi goc d; tao niém tin cho ngudi sir
cc giai doan céc giai doan phat trién kién dyng va dip img yeu cdu nghiém ngjt
phattriénkién | tric. ve béo v¢ bi mét clia cac co quan déng,
tric.

AT02 | Tuin thi cic | An todn théng tin clia cic co | Thong tin, dif liu clia cac co quan
quy_dinh, tiéu | quan dang dugc thyc hién theo | dang duoc béo dim an toan, bio mét
chuan qudc gia | dtng céc quy dinh vé bao mat | theo dung céc quy dinh vé bio mét
v& an todn | vatusn thd chc tifu chudn vé an | ciia Pang (sir dung 2 mang), phép
théng tin. toan thong tin. luft cia nha nude va tuln tl}l’l cac

tiéu chuan, quy chudn quéc gia
TCVN) va ti€u chudn quéc t& (ISO)
v€ an toan thong tin (ATTT).

AT03 | Khéng can tr& | Viéc bao dam an toan thong tin | Cong tac trién khai tmg dung CNTT

tng dung cong
nghé théng tin
(CNTT).

khong ldm can trd trién khai
ung dung CNTT trong hoat
d6ng cua cac co quan dang.

trong hoat d6ng clia cic co quan
dang khong bj cén trd vi nhing 1y do
khong thuyét phuc v& bio dim
ATTT,

Bang I-1: Cdc nguyén tdc xdy dung kién tric
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4. Chi tidu dinh hwréng kién tric

Trén co s¢ quan diém chi dao, myc tiéu cAn dat dugc & cép tai Nghi quyét sb
57-NQ/TW ngay 22/12/2024 cua By Chmh tr1 “Vé dpt phd phat trién khoa hoc, cong
nghé, doi méi sang tao vd chuyén doi s6 quéc gw n01 dung ctia Nghi quyét s6 52-
NQ/TW ngay 27/9/2019 ctia B§ Chinh tri “Vé mot sé chii truong, chinh séch chil
dong tham gia cupc Cach mang cong nghiép lén thir te”; két qua Chuong trinh Gng
dung cong nghé thong tin trong hoat déng ciia cic co quan dang giai doan 2015 —
2020, dugc ban hanh theo Quyét dinh s6 260-QD/TW, ngay 01/10/2014 clia Ban Bi
thur (goi tit 14 Chuong trinh 260), két qua chuong trinh tmg dyng cong nghé thong
tin trong hoat ddng cua cic co quan dang g1a1 doan 2021 - 2025 kém theo Quyet
dinh s 27-QD/TW, ngay 10/ 8/2021 (g01 tit 13 Chuorng trinh 27); Dé 4n s 204-
QD/TW ngay 29/11/2024 vé viée “Chuyén doi 6 trong cdc co quan dang”, vin ban
s6 1736/BKHCN- CDSQG ngay 21/2/2025 cia B6 Khoa hoc va Cong nghe vé
Khung kién tric tdng thé qubc gia sd (phién ban 1.0) va téng hop, phén tich két qua
khao sat nhu ciu cua cac co quan dang & Trung wong va dia phuong, chi tiéu dinh
huéng cu thé nhu sau:

4.1. Dinh huong chung

Chuyén dbi s6 toan dién c4c hoat dong cua co quan dang nhim d4p Gng yeu
cdu nhiém vu trong tinh hinh mdi, gbp phén i méi phuong thic 1anh dao 18 16i
]am viéc va cai cach hanh chinh trong Pang. Thyc hién ting cudng két ndi, trao dbi
thong tin, dit li€u; phat trién, nang cép cac hé théng thong tin, phin mém tGng dung
d& hd tro tich cuc, hidu qua cho coéng tic tham muru, bdo céo phuc vy cdng tac lanh
dao, chi dao, diéu hanh tai cic co quan dang va bao dam an toan, an ninh théng tin;
phit hop véi Churong trinh chuyén ddi sb quoc gia.

4.2. Dinh hwong cu thé dén nim 2030
4.2.1. Phdt trién ha ting ky thugt

- Téi chu triic, chuyén @i ha tAng cong nghé théng tin sang ha ting 6, wu tién
mg dung cong nghé dién toan ddm may, cb tinh dy phong cao, dap tmg tiéu chudn
Viét Nam va qudc té;

- 100% céc co quan dang céc cp tir Trung wong dén co s& duge trang bi
thiét bi hién dai, ddng bd, d4p img yéu cau st dung, bao dam an toan, an ninh
thong tin;

- Dudng truyén thong subt, bao dam bing thong dap tng yéu chu nghiép vu,
két ndi lién thong véi céc co quan nha nude, Mit tran T6 quéc;
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- 100% chuyén vién trong céc co quan dang dugc trang bi chit ky s6 theo yéu
cdu cong viéc.

4.2.2. Cdc hoat dpng chuyén dbi s6

- 100% truy cép tir c4n bd co quan dang vao hé sinh thii cac hé théng théng
tin, co s& dit liéu cia Pang ding chung trén toan quéc co dinh danh sb va xéac thue
tap trung, théng nhét.

- Trén 95% s quy trinh 1am viéc trong céc co quan ding duge s héa,

- 95% cdng tac nghién ctru, tham muu, d& xuét va td chirc thyuc hién, huéng
dan; kiém tra, gidm s, thdm dinh, thim tra; tham gia, phéi hop; téng hop, x4y dung
bao cdo duge thuc hién trén mdi trudng s6.

- 100% céac vu viéc, khiéu nai t6 cdo, dau hi€u vi pham ctia cdn b, cong chirc,
dang vién dwge quan 1y trén moi truong so (trir dit lidu tuyét mit).

- C4c hoat ddng trong cong tic tuyén gido va dén vin dugc thyc hién trén
moi trudng sb; thong tin, dit lidu, vin ban duoc cung cép chinh thirc, kip thoi
qua moi trudng mang (trr thdng tin, dir liéu, vdn ban tuyét mat).

- 100% don, thu, khiéu nai t§ céo duoc thue hién trén méi truomg sb (trir dit
liéu tuyét mét).

- 100% vin ban thudng dugce ky s6, giri, nhén, it Iy trén méi trudng s6 va
c6 thé xr Iy trén thiét bi di d6ng, moi luc, moi noi;

- Vin ban mét dugc ky s0, giri, nhan, xr Iy trén moi trudng mang dién rong
cua Dang tir Trung wong tdi cap xa.

- Viin ban t&i mat dugc k¥ sb, giri, nhan, xit 1y trén moi trudng mang dién
rong cia Dang tir Trung uong toi cép tinh.

- Chng tac nghiép vu clia cac co quan, don vi sy nghiép cta Trung wong Péang
duoge trién khai trén méi trudng s0.

4.2.3. Phat trién dit liéu s6
- Nim 2025, 100% dit liéu d3 s5 hoa dugc 1am sach va duge dua vio sit dung;

- Nam 2026, hoan thanh 100% sb ho4 ti liéu thudng trong todn bd cic co
quan dang;

- Nim 2026, hoan thanh tao tip dit li€u can bd, cdng chirc, déng vién, bdo dam
“Diing - D1 - Sach - Séng”;
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- 100% théng tin vé to chirc b mdy, bién ché, hé so dang vién, can bg, cong
chitc, vién chirc dugc s6 hod va thyc hién trén méi trudng so.

- 100% thong tin chung vé cong tic tuyén gido va dén vén dugc s6 hoa va
thyc hién trén mdi truomg sb.

- 100% céc yéu cau thong tin, s6 liéu vé chinh sach, chién luge phuc vu cong
tac tham muu, thim dinh duoc thyc hién tdng hop, phén tich va khai thc qua mbi
trudng s.

- 100% hd so, ti liéu khong mat, huéng t6i tht ca céc tai ligu mat, t6i mét cia
Pang dugce s6 hod va quan 1y, sir dung trén méi trudng s6.

- 100% hé théng théng tin trén todn hé théng phuc vu cong tac nghién ciru,
d30 tao, bdi dudng vé& 1y lusn chinh tri cia Pang dugc xay dung, cép nhat dir lidu
thudng xuyén va co thé két nbi, tich hgp, chia sé thong tin qua nén tang tich hop,
chia sé dir liéu.

- Nim 2028, hoan thanh kho dit liéu tuu trit ¢€ luru trir todn b) dit ligu cia cc
co quan ding, cho phép truy cép, khai thac theo thim quyén.

4.2.4. Bdo dam an toan, an ninh thong tin

- 100% cac hé théng thong tin, co s& dit 1igu cia cac co quan ding duge danh
gi4, bdo dam an toan théng tin theo cép d9.

- Ning lyc gidm sat va kiém soat an toan, an ninh thong tin mang ting cuong
v6i hé théng bao mat thdng tin nhidu 16p, tir ha tAng phén cimg dén phan mém va
quy trinh vén hanh, d4p tmg yéu cau gidm sat lién tyc, phat hién, canh béo sém va
phén ing nhanh véi céc cude tAn c6ng mang, &4 khé ning chbng lai cac mbi de doa
mang ngdy cang tinh vi va da dang.

- Pam bao tinh bao mét va an toan dir liéu bi mat nha nudc voi cac gidi phap
stt dung cOng nghé tién tién @8 ting cudng kha ning béo vé dit liéu, ngén chin truy
cap trai phép va cac cufc tAn cong mang; trién khai c4c giai phap an toan thong tin,
bao mét vi x4c thire ciia Ban Co yéu Chinh phti, B Tu 1énh 86 v cic co quan chirc
ning vé an todn théng tin, an ninh mang chuyén giao.

- Trién khai céc giai phap k¥ thust d& két ndi, lién thong gilta cdc mang may
tinh phyc vy viéc trao dbi, xir Iy thong tin, diéu hanh tac nghiép thufn ti¢n, higu qua
va bao dam an todn, an ninh thdng tin.
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5. Tém tit cdc ndi dung cip nhit

Tir yéu cAu trong viée thyc hién Nghi quyét ctia By Chinh trj v& tinh gian b)
méy (sép nhip céc co quan dang & Trung uong, sap nhép cic dang uy cp x3, sap
nhép céac tinh ﬁy/thénh liy, bé céc huyén uy/thi Gy/thanh ty trgc thude tinh/thanh
phd), Kién triic chuyén dbi sb trong cac co quan dang, phién ban 3.0 di dugc nghlen
ctru, xay dung va cdp nhit mot s6 n6i dung méi so véi Kién triic chuyén d6i s trong
cAc co quan dang, phién ban 2.0, cu thé nhu sau:

a) Cap nhit, bd sung nguyén tic xay dung, chi tiéu dinh hu:érng dap Gmg yéu
cau thyc té sap xép bd may hé théng cic co quan dang; dinh hu:ong v& @6t pha phat
tnen khoa hoc, cong nghé, ddi méi sang tao va chuyén dbi sb quéc gia (Nghi quyét
s6 57-NQ/TW, ngay 22/12/2024 ctia B Chinh tri).

b) Cép nhat, diéu chinh So d6 téng quan Kién tric

- Cip nhat, didu chinh cic 16p thanh phin trong so 6 phi hop véi viée sap
xép bd may t4 chirc hé théng co quan dang.

¢) Cép nhat, didu chinh c4c thinh phén kién tric:

- Cap nhat, diéu chinh Kién triic nghiép vu: Chuyén chirc ning d6i ngoai clia
Pang vao chirc ning clia Vin phong cp 1y, chuyen chirc ning chim soc sirc stc
khoe can bd vao chirc nang ciia Ban T4 chirc cac clp; hop nhét cic Ban Tuyén glao
vé4i Ban Dén van céc cap thanh Ban Tuyén gido va Déan vén; Péi tén Ban Kinh té
Trung vong thanh Ban Chién lugc, chinh sich Trung uong, két thiic hoat dong cic
ban can sy, thanh 14p cac dang iy theo khdi cac co quan; bd huyén iy, quén ty, thi
lty, thanh Uy tryc thude tinh.

- B4 sung 06 lugc dd khai quat héa Kién tric nghiép vu cdc linh vyc chinh
clia cAc co quan dang trén Trung wong, tai tinh Gy/thanh ty va dang ty cdp x4.

- Cép nhét, didu chinh Kién tric dir liéu phi hop v6i thay dbi clia Kién tric
nghiép vu va yéu cu ciia viée trién khai Chuyén déi sb trong céc co quan déng.

- Cap nhat, didu chinh Kién tric tmg dung phti hop véi thay dbi ciia Kién tric
nghiép vu, su thay dbi ciia Kién triic dix liéu.

- Cép nhét, diéu chinh Kién tric cong nghé: cip nhit ma trdn dnh xa cong
nghé - mg dung; didu chinh m6 hinh kién tric ha tAng k¥ thuét tdng thé clia cac co
quan dang (bd cp quan/huyén), phuong an két ndi gitta mang thong tin dién rong
cua Pang véi Internet.

d) Cap nhét ké hoach trién khai thyuc hién Kién tric phi hop véi su thay dbi
cia Kién tric, dua ra giai phap ké thira két qua dau tu cdc tinh Gy/thanh dy theo
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Chuong trinh 260 va Chuong trinh 27, phit hgp véi yéu cau va thyc tién sép nhap
c4c tinh/thanh phé trye thude Trung wong.
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M6 ta thanh phén:
1) Ngwoi sir dung

La cic tac nhin tham gia sir dung cic nén tang, img dung so bao gbm: Céc
c4n bd trong co quan dang, cic co quan Péang cac cap; Dang vién; Nhin din, Mit
trin t6 quoc; Cac co quan, t0 chire, ...

2) Kénh giao tiép

La céc hinh thirc, phuong tién qua d6 ngudi sir dung truy cép thong tin, ing
dung s6 ma c4c co quan Pang cung cAp. Qua mdi trudng ha tAng mang s, ngudi sit
dung c6 thé sir dung cac kénh giao tiép sau: Céng/Trang théng tin dién tir; Ung dung
trén nén tang thiét b di dong (dién thoai di déng, méy tinh bang...); Cong théng tin
cac ing dung, Trung tdm diéu hanh (I0C), Téng dai hd trg ngudi ding, Tin nhin
SMS, ... hoic cac hinh thire tryre tuyén khac trong tuong lai. Ngoai ra cdn c6 kénh
giao tiép qua API / Webservice phuc vu cong tac tich hop, lién thong dir liéu va
nhim hd tro cc nha phat trién tmg dung sb dé khai thac dit lidu do céc co quan, td
chirc cia dang quan 1y, cung cép.

3) Nghiép vu

Chc nghiép vu quén 1y, chi dao, diéu hanh: La cac nghiép vy phuc vu hoat
dong quan ly, chi dao va diéu hanh cta Pang.

Nghiép vu theo linh vyc: Cén ¢t quy dinh hién hanh cac co quan déng c6 6
linh virc nghiép vu lon, gbm:

1) Linh virc cong tac van phong: Tham muu td chirc, didu hanh cong viée 13nh
dao ctia Pang; phéi hop, didu hoa hoat d6ng ciia cic co quan tham muu cia Pang
theo cc cép tit Trung wong dén dia phuong; tham muu vé nguyén tc va ché d6 quan
1y tai chinh, tai san ciia Déang; truc tiép quan 1y tai chinh, tai sén cta cic co quan
dang va bao dam hu cin phuc vy hoat ddng ciia Pai hdi Dang cac cép; thong tin
téng hop phuc vu 1anh dao.

2) Linh vuc Té chitc — X4y dung Déang: Tham muu vé vé cong tic t chirc
xdy dung Pang, xiy dung hé théng chinh tri; ddng théi, 14 co quan chuyén mon -
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nghiép vu vé cOng tac td chirc, cdn bg, déng vién, bao vé chinh tri ndi bg; chi dao,
quan 1y cong tic bao vé, chdm séc sirc khoe can by ctia Trung uong.

3) Linh vuc Kiém tra, gidm sét, ky ludt Pang: Tham mu vé cong téc kiém
tra, gidm sat va thi hanh k¥ luft trong Pang theo quy dinh ctia Pidu 18 Pang.

4) Linh vyc Tuyén gido va Déan vén: Tham muu v& dudmg 161, chit trrong va
chinh sich ctia Pang trong linh virc tuyén gido va dan vén; trong cdng tic xay dung
Dang vé chinh tri, fur tudng, dao dirc, hoan thién nén dan cht x4 hoi chit nghia, mbi
quan hé mét thiét gitta Pang v6i Nhan dén; ddng thoi, 13 co quan chuyén mén -
nghiép vu v& cOng tic tuyén gido va dan vén ciia Déng.

5) Linh vic N§i chinh: Tham mru v& chi treong va cic chinh sach thue linh
vire ndi chinh va phong, chéng tham nhiing, 1ang phi, ti€u cyc va céi cach tu phép.

6) Linh vyc Chinh sach, chién luge: Tham muu trong viée dinh hudng xay
dung vA hoan thién thé ché; hoach dinh dudng 16i, cht truong, bién phép 16m, quan
trong vé& chinh sach, chién luge.

Ngoai ra, con c6 nghiép vu clia céc co s& ddo tao ve chinh trj va cic don vi su
nghiép.

Cdc nghiép vu khdc: Cac nghiép vu vé bao cao, phan tich, dy béo, cic nghiép
vu phuc vu Pai hi Dang cic cép, tiép nhén ¥ kién déng gbép ctia nhan dan, ...

4) lfng dung

Thanh phin niy bao gbm céc tmg dyng phyc vu cdng tic quén 1y, diéu hanh,
hd trg cac hoat ddng trong céc co quan Pang nhur:

Cic phin mém hd trg Dai hi Pang cdc cip:

- Qudn Iy hé so dgi biéu di dgi hji: Cho phép 1ap danh sich, theo ddi,
théng k& thong tin c4n bd dur dai hoi dang cac cép, théng k&, bao céo chat lugng dai
bidu dur dai hoi tir cAp x4 t6i cép tinh va toan qudc;
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- Theo dii tién trinh Dgi hpi Péng cdc cdp: hd trg 1anh dao, chuyén vién
theo d6i Pai hoi cac cip ¢6 dugc théng tin thdi gian thyc vé chi bg, ding b truc
thudc d3 tb chirc Dai hoi; théng ke sb liéu co ban ciia cép iy céc cAp nhu: d) tudi,
gi6i tinh, do tudi trung binh ciia cép ly;

- Kiém phiéu phuc vu dgi hji ding cdc cdp: Cho phép kiém phiéu bing cong
nghé tir dong nhan dang hinh anh va kiém phiéu bing phwong phap bén tir dong, két xuht
bién ban biu cir d4m béo chinh x4c, ding quy ché, rit ngén thoi gian bu ci;

- Tiép nhin y kién dong gdp ciia nhin din: tiép nhén ¥ kién gép ¥ ctia
nhén dan vao cic du thdo vin kién Dai héi XIV st dung VNelD dé xéc thye gop ¥
vao du thdo céc vin kién cla Dang phyc vu Dai hdi Dang céac cép.

Py A
Cong cu so:

- Bao gdm céc cong cu phuc vy cho hoat dong clia cic co quan déng nhur:
hé théng thu dién tir (email), nhén dang giong néi sang chix viét, ...

H¢ thong thong tin Quan tri ndi bd:

- Hé théng théng tin quan tri ndi bd duge thiét ké trién khai dé hd tro didu
hanh, xir Iy céng viéc va quan 1y cdc thong tin hoat ddng trong ndi b cua mdi don
vi nhir Quén Iy vin ban didu hanh v tic nghiép; S8 héa va quan 1 s6 héa ; Quan Iy
chuong trinh lam viéc cta lanh dao cAp tiy; Quén 1y cam két/théa thuan hop tic cla
1anh dao chu chdt voi cac nuée; Nghién ciru, @8 xuét, tham muru va thim dinh thim
tra linh vyc Vin phong va tmg dung hd trg quéan 1y ndi bd, hanh chinh vin phong
khac (thu vién dién tir, quin 1y xe, quan 1y nghi hé nghi dudng, ...)

C4c ung dung dung chung:

- Puge trién khai ding chung cho cic co quan déng nhur: Sb tay Pang vién;
Theo di tinh hinh thyrc hién nghi quyét, chi thi, két ludn cia Trung uong; img dung
cOng tc tai chinh, tai sdn ding; hé théng théng tin phuc vu hop va xir Iy cong viéc
tryc tuyén; phin mém gidi quyét Pon thu khiéu nai t6 c40; co s¢ 1y ludn chinh trj
cua Pang; ...

Céc HTTT chuyén nganh thudc linh vye ciia Ding
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- Hé théng thong tin co quan tham muu, gidp viéc clia Pang bao gbm: He
théng thong tin linh virc Viin phong; Hé théng thong tin linh vyrc T6 chirc — xay dung
Pang; Hé théng thong tin linh viyc kim tra, gidm sét, ky luat Dang; Hé théng thong
tin Iinh virc Tuyén gido va Dan van; HE théng théng tin 1inh vic N6i chinh; Hé théng
théng tin linh virc Chinh séch, chién luge, ....

Cic Hé théng théng tin ciia cdc co quan dang thudc cic linh vire khéc:

Bao gdm: Hé théng théng tin clia céc co s dao tao vé chinh trj (hé théng
CSDL 1y luin chinh tri ciia Pang cia HVCTQGHCM,, ...), H¢ théng thong tin cia
cac don vi sy nghiép (HE théng th6éng tin Bado Nhén dén, Hé théng thong tin Tap chi
cong san, Hé théng quan 1y xut ban ctia NXB chinh trj Qudc gia sy thit ...), ....

Céc Hé théng thong tin ciia dia phwong:

- Chc hé théng thong tin dic thi clia dia phuong d4p g yéu cau chuyén
dbi sb.

Cac hé théng théng tin, img dung khéc:

- HE¢ thong thong tin bdo cdo tong hop, phén tich dw bdo: Ung dung céc
cong nghé hién dai, tién tién (nhw Tri tug nhén tao, Di liéu 16n...) & thu thap, tich
hop, chia sé dit liéu bao céo cla cic co quan nha nude dé tdng hop, phén tich dir liéu
nhiam phuc vu céng tic tham muu chi dao, didu hanh tai cic co quan Ping.

- Hp théng Tro Iy do: Hé thing Trg 1§ 4o img dung cong nghé tri tué nhin
tao d# thiét 14p nén tang hd tro cho cong viéc, nhu ciu khai théc thong tin hang ngay
(nhu cac vén kién, nghi quyét, céc tur lidu clia Pang ...) clia céc co quan dang.

- H¢ thong thu thip, tong hop thong tin trén internet: H¢ théng thu thap,
tdng hop thong tin trén Internet dugc trién khai cho cic co quan dang hd trg cong
tdc tham muru, nghién ciru, thdm dinh céc d& an, ...

5) Nén tang s

Nén tang 13 16p quan trong va dic trung trong Chuyén dbi sé. Lép nay bao
gbm céc nén tang phuc vu cho ba myc dich chinh: Nén tang cung cip c4c ham dich
vu va cbng nghé, Nén tang xir 1y dit liéu, Nén tang trién khai tdp trung tai Trung
uong Pang. Cac nén tang nay bao gém:
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- Nén tang tich hop, chia sé dit liu ciia co quang déng: Dung dé két nbi,
chiwa s& dit liéu cac hé théng thong tin, CSDL ndi bd trong cic co quan dang va
gifta c4c co quan ddng véi cic hé théng théng tin, co so dif liéu cla qudc gia, Mt
tran T4 quéc, ...qua Nén tang tich hop, chia sé dit liéu quéc gia hodc Nén tang chia
sé, didu phéi dit liéu ciia Trung tAm dit ligu quéc gia.

- Néntang phén tich, xir 1y dit liéu tdng hop clia cac co quan déng bao gbm:
Phén hé nén ting thu thap dit liéu, Phan hé nén ting chuyén hoéa dir liéu, Phin hé
nén ting phan tich dit liéu, Phan hé nén tang biéu dién dir liéu, Phan h¢ nén ting
tim kidm dit liu 16n, Phén hé nén tang hoc may (ML), Phén hé nén ting quan trj
dit liéu, Phan hé nén tang gidm sét dit liéu (SOP).

- Nén tang quan tri ndi bd (Chng thong tin cic img dung).

- Nén tang quan 1y dinh danh cho phép dinh danh v x4c thyc tip trung, sir
dung co s& dit 1liéu ngudi ding tip trung, co két nbi véi Co sd dir lidu qubc gia vé
dan cu, Nén ting dinh danh va x4c thyc dién tir cia B Cong an chi tri quén 1y.

- Céc nén tang khéc trong twong lai.

6) Ha ting dit ligu

(1) Kho dir liéu

Kho dit liéu tap trung dung chung theo nhu clu vdi cac hoat dong dit lidu nhu:
Thu thép, téng hop va Iuu trit dir 1iéu; Tich hop/chuyén d61 dir 1iéu; Phan tich va xir
1y dit liéu; Cung cép, phan phdi dit lidu ...

Kho dit liéu tip trung dugc quy hoach bao gbm cac chuyén muc nhur:

- Kho dit liéu theo linh vyec:
+ Dit liéu cOng tic vin phong;
+ Dit liéu linh virc T chirc - xdy dung Déng;
+ Dit liéu linh vuc Tuyén gido va Dén vén;
+ Dit lidu linh vyc Kiém tra, gidm sét, ky ludt Dang;
+ Dit liéu linh vyc Néi chinh;
+ Dit liéu linh vire Chinh séch, chién lugc;
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+ Dit liéu cla céc co s& dao tao vé chinh trj (bao g(‘“)m CSDL 1y lugn chinh
tri ctia Pang, ...).
+ Dit liéu ctia cac don vi sy nghiép (bao gbm dir lidu quén 1y xudt ban, ...)

- Kho dir liéu dung chung cla cac co quan Dang:

L3 mot thanh phin rit quan trong trong qua trinh phat trién chuyén dbi sé cia
Dang. Dir liéu duoc tich hop, chuyén dbi tir cac ngudn dit lidu cha cic hé théng thong
tin/ CSDL khac nhau; cling nhu durge 1am sach, kiém tra x4c minh dit liéu, chuén hoéa
theo ciu trfic, cing cb dit liéu, Iuu trit tip trung, phén loai, xép loai va 1dp danh muyc dix
liéu. Dir liéu trong kho dit liéu duge quén 1y, didu phéi, phan phéi, bao dam toan ven
théng nhit d8 dap img c4c yéu ciu, nhu ciu chia sé dit liéu trong ndi by Dang hoc gifta
co quan Dang v6i nhau, ting cudng hiéu qua cho cong tic quén ly, chi dao, didu hanh,
bao cdo, ra quyét dinh ciia linh dao céc cap. Céc co s& dit lidu, danh myc ding chung
phuc vy viéc tich hop, chia sé va déng bd dit liéu gifra cac {mg dung nhu: Dit li€u ngudoi
dimng tAp trung, co s& dit liéu m dinh danh céc co quan dang, Mt trdn t quéc Viét Nam,
co s& dit lidu t3i ligu s6 hoa.

Céc dir liéu phat sinh khi str dung phin mém tmg dung phuc vy hoat d¢ng ciia
Déang nhu: Cbng thong tin dién tir; Khiéu nai, td céo ...

- Dirliéu ding riéng: thudc dic thi cla riéng timg co quan, don vi.

- Dit lidu nén: dit liéu ding chung c6 tinh chét nén tang dam bao cho céc
hoat dong ciia cic tmg dung sb, nén tang s6 va phuc vu cong tac chia s¢, lién théng
tich hop dit liéu nhu dir liéu ngudi dung, dif liéu danh myc dién tir dung chung, dif
liéu mi dinh danh, ...

- Hb dit liéu, kho dit liéu tip trung ddng chung: Ho dir liéu, kho dir lidu tap
trung diing chung s& bao gdm cc di liéu c6 cdu tric va phi cdu triic nhu: Dir liéu
chii @ Chinh sich, chién lugc; HO so, viin ban, don thu duge s6 hoa, dit lidu Video,
Audio; dit liéu 16n v& 1y ludn chinh tri ctia Pang, dit liéu mo, ...

(2) Ngudn dir liéu

Ha ting dit liéu cung cAp ngudn dif lidu cho Kho dit liéu, bao gbm cac ngudn
chinh: Ngudn tir cac phin mém, hé thong dang trién khai; Ngudn tir céc dit liéu sb
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héa; Ngudn tir céc thiét bi thong minh, cim bién, camera; Ngubn tir céc (mg dung
m6i; Ngudn tir hé théng ctia c4c bén thir ba.

7) Ha ting kp thudt

L6p nay bao gdm: Ha tAng vin hanh Trung tAm dir liéuw/Phong may chy, trung
t4m didu hanh (I0C); Ha ting cong nghé thong tin (Cac thiét bj phén cu‘ng nhur: Cac
loai may chi, cac thiét bi luu trit, sao luu, thiét bi mang; céc phan mém hé théng
nhur: Nén tang d1en to4n d4m mAy, phin mém hé théng, phin mém 16p gitra...); hé
thong mang két nbi; hé théng méy tinh tram va thit bi ngoai vi; cac dich vu co s&
ha tang, ha ting khéa cong khai; cac dich vu quan 1y co s& ha tAng va cAc co s& Vit
chét cin thiét khac; ha ting vién théng, ...

Ha tAng cung cAp cong nghé s0: Tap trung vao viéc timg dung tri tu€ nhén tao vao
cic hoat dong chuyén mon, nghiép vy, trién khai nen tang trg 1y 40, cho phép co quan, td
chire tir tao va hudn luyén trg 1y 4o riéng theo nhu cAu.

Céc ha tAng cong nghé: Cloud, Big data, chimg thu sb, AL...
8. An toan thong tin mang, an ninh magng

Pay 12 thinh phin xuyén subt, 12 diéu kién bao dam trién khai céc thanh phan
ctia Kién tric cin duoc trién khai df‘mg bd & cc clp. Noi dung ddm bio an todn
thdng tin mang, an ninh mang bao gdm céc ndi dung chinh nhur: (bdo v¢ théng tin,
hé théng thong tin trén mang trinh bi truy nhép, sir dung, tiét 16, gian doan, stra dbi
hoic pha hoai trai phép nhim bao dam tinh nguyén ven, tinh bio m4t va tinh kha
dung cia thong tin; bido dam hoat dfng trén khong gian mang khong gay phuong hai
dén an ninh qubc gia, trit ty, an toan xa hoi, quyén va lgi ich hop phép cia co quan,
td chirc, c4 nhan; an todn, an ninh théng tin trén cac thiét bi dién tir khéc.

- Xay dung va ban hanh céc chinh séch an toan, an ninh thong tin chi tiét, cu
thé, ddng thoi thiét 1p céc quy trinh chuln d€ bao v§ thong tin va dit liéu trong hé
théng mang cla Pang.

- Xay dung quy trinh vén hanh c4c hé thdng thong tin nhim dam bao tinh cip
nhit lién tuc theo cac khuyén c4o v& an toan, an ninh thong tin, ddnh gi4 céc rii ro,
thuwong xuyén gism sit cdc nguy co, phat hién/canh bdo sém céc thay dbi hay tin
cdng vao cac hé théng.
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- Té chirc kiém tra, d4nh gia va xac dinh cép dd an toan thong tin; thim dinh,
phé duyét hd so cép do an toan théng tin d6i v6i céc hé thdng théng tin quan trong
cua cac co quan dang.

- Xay dyng, ning cép, bd sung hé thng gidm sat an toan, an ninh théng tin
mang cla céc co quan ddng bao dam hiu qua vic gidm sat cac nguy co, phat
hién/cénh béo sém céc thay ddi hay tAn céng vao c4c hé thong; két ndi, chia sé dit
liéu véi hé théng gidm sit an toan, an ninh thong tin mang ctia B Qu(")c phong, Bd
Cong an, B Khoa hoc va Cong nghé, Ban Co yéu Chinh phil va c4c co quan don vi
lién quan.

- Trién khai gidm sat, canh bdo sGm nguy co mat an toan, an ninh thong tin,
diéu phdi tmg ctru sir ¢4 mat an toan, an ninh mang trude nhing i ro va khi x4y ra
su cb.

- Phat tridn, trién khai dbng bo cac giai phip, cong cu bao méit da 16p, toan
dién & cho phép: Quan 1y nguy co, rii ro ATTT; Béo vé cac hé théng thong tin;
Phat hién c4c hanh vi, cdc cudc tin cong giy mét an toan, an ninh mang; Phin
Ung va xir 1y cac hanh vi, cac cudc tAn céng mang; Phuc hdi céc hé théng thong
tin sau tham hoa va cac hanh vi, cac cufc tAn cong mang.

- Phat trién, trién khai céc hé théng, ung dung hd tro giam sat mang, mirc
d6 tudn thi quy ché va bao mit mang; hd trg phan phbi, can bing luwu lugng
mang cla c4c ung dung va cac ving mang... trén co s& 4p dung cdc cong nghé,
gidi phap bao mit tién tién nhu hé théng phat hién x4m nhép (IDS/IPS), chéng
tAn cong c6 chu dich (APT), chéng tin cong tir chéi dich vu hé théng (DDos),
m3 hod dir 1iéu, quan 1y théng tin sy kién bao mét (SIEM), va bao vé diém cubi
(endpoint protection), ...; Str dung Al va may hoc (ML) d& phat hién céc hanh
vi bét thuong, ngin chin tAn cong mang va bao vé thong tin nhay cam.

- Thue hién c4c giai phap bao vé bi mét nha nudc, bdo mét, xac thuc cia Ban
Co yéu Chinh phii cho céc hé théng thong tin, co s& dit liéu c6 thong tin, dit liéu bi
mAt nha nudc; sit dung thiét bi luru trit bao mét, cac giai phap ma hod va bao vé quyén
truy c4p, bao dam an toan viéc trao d6i thong tin, giri, nhén, luu trit, xir 1y tai liéu bi
mét nha nudc trén méi trudmg sb & cac cép.
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- Pam bao c¢6 phuong an dép trng yéu cdu trién khai bao mét hé théng
mang trén méi trudng di dong hodc cdc mang vit 1y trong co quan déng.

- Ting cudng nang lyc phong thu va phuc hdi sau sy ¢ an ninh mang: (1)
Xay dung cac kich ban g phé su ¢ an ninh mang, mét an toan théng tin, bao
gbm phat hién, cb 1ap va kip thoi khic phuc su cb @& d4m bédo cic hoat dong cla
cO quan dang khong bi gian doan lau dai; (2) Dinh ky t5 chirc dién tap thuc chién
vé an n1nh mang d8 kidm tra va cai thién kha ning Gng pho véi cac cudc tn cong
va su ¢ an toan théng tin; (3) Do tao va nang cao nhin thirc v& an ninh théng
tin, dinh k¥ td chirc cdc khoa dao tao, tap huén, bdi dudng cho can bd, cong chirc,
vién chirc trong cac co quan ding vé céc k¥ ning co ban va ning cao lién quan
den bao mit thong tin va an ninh mang; (4) Thyc hlen cac chién dich tuyén truyén
vé an toan thong tin, ning cao nhén thirc v& c4c mbi de doa an ninh mang va cich
phong, chéng.

- Nghlen cfru, trién khai cdng két n6i an toan 1ién mang phuc vu truyen dir liéu
an toan nhim trao dbi théng tin g1ua cac hé théng mang; phat trién ha ting mang di
dong ding riéng c6 bdo mit va trién khai céc gidi phdp gidm sit, bio dim an todn
théng tin cho hé théng mang di dong.

- Cé4c co quan dang thuc hién béo tri, bao dudng hé théng mang may tinh, cac
trang thiét bi cong nghé thong tin, phén mém tmg dung theo dinh ky hing nim; ra
soat kiém tra an ninh, an toan thong tin cic trang thiét bi céng nghe thong tin, phin
mém trude khi dua vao sit dung hoidc thuc hign theo dinh ky hing nim; thu'c hién
tiéu huy cac thiét bi Iuu gitt dir liéu dién tir khi hong hodc khéng con nhu ciu sit
dung.

- C3p nhat kip thoi cdc ban va an ninh bao mit trén cac thiét bi, giai phap, nén
tang stir dung trong todn bo cac hé théng; Pinh k¥ ra quét an ninh bao mit ¢é kip thoi
phat hién va khéc phuc cdc 16 hdng va riii ro an ninh mang trén toan hé thong.

Viéc trién khai chit ky s6 chuyén ding trong cac co quan dang dé x4c nhan sy
chép thusn va chéng chdi bo clia ch thé ky ddi véi ndi dung vin bin phuc vy hoat
déng chi dao, diéu hanh hiéu qua hon va bao ddm an toan, an ninh théng tin.

9) Chi dao, chinh sach
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Bao gém cong tac chi dao, td chirc, xay dyung cac chinh sich, cic quy trinh, ti€u
chun, huéng din, d2o tao, truyén thong dé trién khai Kién tric chuyén d6i s6 trong cc
co quan dang.

+ Chi dao: Thé hién & viéc thuyét phuc duge Lanh dao cé"\p cao tham gia chi
dao, didu phdi su phdi hop, gidi quyét cac xung dot, vén d& phaét sinh giita céc co
quan trong dang, dic biét 1a cic dy 4n dung chung cla dang.

+ Chinh s4ch: C4c chii truong, dudng 16i ctia Pang thuc d4y hoat dong chuyén
dbi s trong co quan dang, cling nhu trén cé nude.

+ Quan 1j: Dam béo quén 1y, t8 chirc huéng dan dao tao, mdi trudmg phép 1y,
truyén théng nhim bao dam cac didu kién trién khai hé thong thong tin cia Pang.

Ngoai ra cén thyc hién phé bién, tuyén tuyén: Thye hién huéng din, dio tao,
truyén thong ning cao nhén thirc cho cic cin bd, cong chire, vién chirc trong co quan
dang trién khai kién tric chuyén dbi s ciia Péang, d6i tuong thu hudng va st dung
cic ting dung ctia Dang.

10) Nén téng tich hop, chia sé dit liéu ciia co quan Ding

Nén tang niy dé chia sé, tich hgp cac hé thdng thong tin (HTTT), co s& dit
liéu (CSDL) ciia cic co quan dang va gitra co quan ddng Trung wong vdi cac co quan
dang dia phuong; céc co quan, don vi trong b mdy nha nudc, Uy ban Miit tran T
qudc. Nén tang két nbi, chia sé dit lidu Trung wong Pang dugc két ndi v6i Nén tang
tich hop, chia sé dit liéu quc gia/Nén tang chia sé, diéu phéi dit liéu cta Trung tim
Dit liéu qubc gia qua dudng truyén s lidu chuyén ding, WAN, Internet...

11) Két néi véi cic hé théng thong tin, co sé dit ligu qubc gia

Két nbi véi céc hé théng thong tin, co s& dit liéu qudc gia nhim chia sé, lién
théng dit liéu nhim tan dung dit liéu s&n co gitta cac hé thong; dién hinh nhu:

a) CSDL qubc gia vé dan cu;

b) CSDL quéc gia v& cén bd, coéng chirc, vién chirc;
¢) CSDL tng hop qubc gia;

d) Hé théng dinh danh va x4c thyc dién tir;

29



Viée két ndi dwgce thuce hién qua viéc trao di thong tin dir lidu gitta Nén timg
tich hop, chia sé dir liéu clia co quan dang voi Nén tang tich hop, chia sé dit liéu
qubc gia (NDXP)/ Nén tang chia sé, diéu phoi dit liéu ciia TTDLQG.

12) Két néi véi cée HTTT, CSDL cita Uy ban MTTQ Viét Nam

Cc hé théng thong tin ciia Mt trin T6 quéc Viét Nam cé thé két néi t6i cdo
hé thdng thong tin ctia cic co quan Péang thong qua nén tang tich hop, chia sé dit
lidu quéc gia (NDXP) dé khai théc, chia sé théng tin, dit liéu tir cAc hé théng thong
tin ctia co quan Déang.

13) Tinh/Thanh iy

Thanh phin ndy bao gdm céc hé théng théng tin ddc thi cia thanh 1y, tinh
uy, ...

Cac hé théng nay c6 thé két ndi téi cac hé thng clia co quan déng qua nén
tang nén tang tich hop, chia sé dit liéu clia co quan Dang.
II- KIEN TRUC NGHIEP VU

1. Hé théng td chirc Pang vA mébi quan hé linh dao, phéi hep cita cic co' quan
dang trong h¢ théng chinh tri

Theo quy dinh Piéu & Pang Cong san Viét Nam ban hanh nim 2011, Quy
dinh s6 24/QD/TW ngay 30/7/2021 clia Ban chép hanh Trung wong quy dinh thi
hanh Diéu 1& Dang va Quy dinh s6 329-QD/TW ngay 13/6/2025 ctia Ban Bi thir quy
dinh chtic ning, nhiém vy, quyén han, t6 chirc bd may co quan chuyén trach tham
muu, giup viéc tinh Uy, thanh Oy:

- Hé théng tb chitc ciia Dang dugc 14p turong tmg véi hé thong tb chirc hanh
chinh cia Nha nudc.

- Co quan lanh dao cia Dang & cap Trung wong gdm: Ban Chép hanh Trung
vong; B& Chinh tri; Ban Bi thu. Céc co quan tham muru theo cac linh vire: Cong téc
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vin phong; Té chirc - xiy dung dang; Kiém tra, gidm sat, ky luft dang; Tuyén gido
va dan v4n; N¢i chinh; Chinh sach, chién lugc.

- Co quan l3nh dao cha Pang & dia phuong gbm: Cép tinh, thinh ph truc thude
Trung wong (tinh ty, thanh ty); Cép x3, phudng, dic khu (dang ty x8/phuong/dic khu).

Céc co quan tham muru, td chirc tryc thude tinh ty/thanh ty theo cdc linh virc:
Céng téc vin phong; T chirc - xdy dyng déng; Kiém tra, giam sat, ky ludt dang;
Tuyén gido va dn van; Noi chinh. Céc déng 1y truc thudc tinh ty/thanh ty: Dang
iy cic co quan ding tinh/thinh phé, Dang ty UBND tinh/thanh phd, Péang ty
HDND tinh/thanh phé; Dang ity Mit trdn Té qude, Pang iy Cong an, Dang &y Quén
su, cic dang uy x&, phudng, dic khu.

Co quan tham muu & clp x&, phuong va cic dic khu gdm: Vin phong Pang
uy, cac ban x4y dung dang, co quan Uy ban kiém tra déng ty.

BCHTVW BCSVN - BG CHINH TR) CHU TICH NUdre
—_— - BAN Bl THU
3 > 4 autc iy
|inTAVH & P! vi cho 00 e muge
. et
vh che OG tnre thuge

k.
g MEND TiNg
CoMTe |
R TI g _ B, B
i i che CR e thude

BCH DB XAPHUDNGBAC KHU -
: BAN THUONG W)
HBND XA

: MTTOXA (o > 3 » N
i UBND XA
]
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2. Céc linh vire nghiép vu chinh ciia cic co’ quan Ping

Cin ct quy dinh hién hanh céc co quan déng co 6 Iinh vyc nghiép vu 16n,
gbm:

1) Linh vue cong tic vin phong: Tham muru t4 chirc, didu hanh cong viéc 1anh
dao cla Dang, phdi hop, diéu hoa hoat ddng cia cic co quan tham muru cia Ding
theo céc cip tir Trung uong dén dia phuong, tham muu v& nguyén tic va ché 46 quan
1y tai chinh, tai sdn cua Dang, trye tiép quan 1y tai chinh, tai sin clia céc co quan
dang va béo dim hau cin phuc vu hoat d9ng ciia Dai hoi Pang cac cép; thong tin
tdng hop phyc vu lanh dao.

2) Linh vuc Té chirc — Xay dung Déang: Tham muu vé cong tac td chirc xdy
dung Dang, xdy dyng hé théng chinh tri; dong thdi, 13 co quan chuyén mén — nghiép
vu vé cOng tic td chirc, can bd, dang vién, bao vé chinh tri ndi bg; chi dao, quan Iy
codng tac bao v, chdm séc stc khoe can b ciia Trung wong.

3) Linh vye Kiém tra, gidm sat, ky luit Dang: Tham muu vé cong tac kidm
tra, gidm sat va thi hanh ky luit trong Dang theo quy dinh ciia Didu 18 Pang.

4) Linh vyc Tuyén gido va Dan vén: Tham muu vé dudng 16i, chi trrong va
chinh sach cia Dang trong linh vyc tuyén gido va din vén; trong cdng tic xiy dung
Péng vé chinh tri, fu tuéng, dao dtrc, hoan thién nén dan chii x& hoi chi nghia, méi
quan hé mét thiét gitra Pang voi Nhan dan; ddng thoi, 12 co quan chuyén mén -
nghiép vu vé& cong tic tuyén gido va dén vin cia Dang.

5) Linh vize N§i chinh: Tham muru vé chi truong va cée chinh séch thude linh
vuc ndi chinh va phong, chéng tham nhiing, 1ang phi, tiéu cyc va cai cach tu phap.

6) Linh vyc Chinh sach, chién lwge: Tham muu trong viée 18nh dao, chi dao
v& phat trién kinh t& - x3 hoi, dinh hudng xiy dung va hoan thién thé ché kinh té,
hoach dinh dudng 161, cha truong, chinh sch, chién lugc, bién phap 16n quan trong
v& kinh té - x4 héi.

Ngoai 6 Iinh vyc trén con c6 linh vyre nghiép vu clia cac co s& dao tao chinh
tri: Trén Trung wong c6 Hoc vién Chinh tri quéc gia Hd Chi Minh, 13 co quan truc
thudc Ban Chép hanh Trung vong Dang; dit dudi sy lanh dao, chi dao truc tiép, toan
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dién, thudng xuyén ciia B§ Chinh tri, Ban Bi thu, c6 nhiém vy nghién ciru, dao tao
1y ludn chinh tri cho cén b§ céc cép) va cac don vi sy nghiép, gbm: Bio Nhén dan,
Tap chi Cong sén va Nha xut ban Chinh trj quéc gia S that). Tai dia phuong c6
céc trudng chinh tri va co quan bao déng cta tinh, thanh phd.

Trén co s& phan tich chitc ning nhiém vu ciia cic co quan dang 1am cong tic
tham muu, c6 thé tdng hop thanh 6 Iinh virc nghiép vu chuyén nganh cing nghiép
vu clia cdc co s& ddo tao vé chinh tri, cdc don vi sy nghiép duge khai quét héa véi 5
nhém nhiém vy chung nhir mé t trong bang sau:

KIN TRUC NGHIEP VU
. . . . Nghiép vy clia
Nghidp vy v _ | Nghiép vy vB linh | Nghidp vy v . Nghigp vy v&
¢Bing tac vin ygh;e_g cvr?av: ﬁx';h virc Kiém tra, Tinh wre N?.h'%p Mkid fnhwee | 8¢ 3% ’g‘m
} wo TOchro - iy § oy ; Tuysngidova |  n WG Chinh sach, | B0 Y8 Chinh
phing clia cic dyng Déng giam saf, ky ludt yén giéo v N&i chinh nh séch, ] va céc don
oo guan dang dang dén vén chign fugre vi sy nghiép
THAM MUU, NGHIEN CU U, BE XUAT
(Chil trromg, chinh séch, chin luge, nghl quy&t, chi thi, gu:y_é’t dinh, két [uan ...}
HU'O'NG DAN, KIEM TRA, GIAM SAT
(Thire hidn chid tnromg, chinh séch, chiéin iwoc, nghf quyst, chi thl, quyét dinh, k&t lugn ..)
THAM BINH, THiM TRA
Churong trinh, B &n, Dy 4n..)
THAM GIA, PHOI HQ'P
(Xay dyng chia tnrong, chinh séch, chifn rgo, nghi quy8t, chi thi, quygt dinh, két luan ...)
- GUANLYNGHIEPW
(Céic phigm vy chuyén mén, hanh chinh, quan ¥ ..}
CAC NGHIEP V1) QUAN LY, DIEU HANH CAC NGHIEP ViJ KHAC
1 1 A 7 ! Béo céo t8ng hgp, phén tich,
Quéniyvanban | | Quan iy hb sor céng vide Q‘:‘;‘c‘{u‘;’\‘;‘g" ] dur béo ]
- ~ h ] [ Quén I§ 8l biéu dy daj hoi ]
Theo d6i tinh hinh thyc) { Quan Iy chuong finh _
hignNQ,CT,KL | | Iamvigc ol lanh dao | | Suanlypeocbolion [ Theo 41 tén finh J
clia TW gL cép Qy L 93 chujc g thang f Bai hdi Déng céc clip
p . o N [Tiép nhén y kién déng gop cia
Tuyén truy®n, 4o tao %‘fg‘l 'r“’;"tg ot ] Quan If s6 hoa : phéin dén ‘
J L — e S [ :

Hinh III-2: Kién tric nghiép vu ciia cdc co quan ddng
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IV- KIEN TRUC DU LIEU

L] }( L4 s~ 2 A L4 -~ e d
1. Kién tric dir liéu mirc ngit cinh

ol LIBU THEO LINH VJ'C T

Linh virc cng the vin phang "";:,".‘,'.;,,T:g";::' Unhvxr:mgmgmmm s
ol ﬂc"ﬁu Linh vyre No! chinh U““‘;ﬁfg:"‘l“{‘;cm Linh m;mtzﬁovﬁ ~ ;ﬁg{t :
S ke

CHIASE
b Dir li§u cla cic co’ 8¢ dio tan Dir fidu cia céc don vl sy
v chinh tr{ nghigp .
o0 LIEY DUNG CHUNG DU LIEU DUNG RIENG
pir LIEU NEN

Hinh IV-1: M6 hinh kién triic mikc ngit canh
Trong kién triic nay, dit liéu duge td chirc theo ba mirc:

- Mire dit ligu ndn: La dit lidu gbc, chuln hoa, it thay d6i, ding 1am “khung
tham chidu” d8 dam bao tinh nhdt qudn va lién thong trong toan bj hé thong di
liéu s6. Dua vio viéc phan tich nghiép vu trong 6 linh vuc trong cac co quan dang
va cic co s& dio tao vé chinh tri, cdc don vi sy nghiép; nhu ciu chuyén d6i hoat
dong trén mdi truong $0, ting cudng viéc lién thong, tich hop dir liéu; cac dir li¢u
nén cé tinh chit nén tang gbm: Ngudi ding Hé théng, Danh myc t6 chitc Péang,
Danh muc k¥ thuit dinh danh ding chung.

- Mike dit liéu diing chung: Pugc hinh thanh trong qua trinh hoat dong cta
céc co quan, duge chia sé ding chung trong cdc co quan dang, nhu Van kién Dang;
dir liéu vin ban didu hanh; dit 1iéu hd so uu trit; dit liéu vén ban quy pham phép
huat; quy dinh v& tai chinh, tai sin Pang; dit liéu tong hop, bio céo,...

- Mikc dit liéu dung riéng: Dit liu ddc tha riéng cia mdi co quan, don vi
phat sinh tir cac hé théng théng tin, CSDL d#c thil ciia co quan, don vi.
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- Mitkc dit liéu chuyén nganh: LA dit liéu c6 tinh ddc tha va phi hgp véi cdc
nghiép vy cla timg linh vyrc; mirc 46 chi tiét ctia nhitmg dit liéu ndy phéi phd hop
véi nhitng yéu cdu cu thé cia timg nghiép vu mdi linh vyc trong cc co quan dang.

- Mitkc dit liéu tich hop, chia sé: La cic dir li¢u tich hop, chia sé vdi cac don
vi ngoai nhim #dn dung tai nguyén thong tin sdn 6 tir dir 1iéu nhim han ché viéc
tring thira khi tao 14p dit liéu moi; lién thong & cai cach thi tuc hanh chinh trong
Pang; thuc hién cép nhit, dbi soat, 1am sach dit liéu hudng muc tiéu “Pung — D -
Sach — Séng”.

- Mitrc H) di¥ lidu, kho dit lidu tip trung: L4 dit liéu dugc thu thip tir nhidu
ngudn khéc nhau (trong cdc hé théng thong tin, CSDL cia cic co quan dang va bén
ngoai) phuc vy tham muu qua cdng tac béo cao tdng hop, phan tich, du bio qua viéc
xir 1y dit liéu 16 theo cac linh vuc chuyén mén; thuc hién chia s¢, cong b dir ligu
cho céc co quan, td chirc, c4 nhan theo quy dinh.
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Trong kién tric dit liéu mirc khai niém, dir ligu trong céc co quan déng s&
dugc phén thanh cac muc: (i) dit li€u nén; (ii) dir lidu ding chung; (iii) dit 1iéu ding
riéng, (iv) dit liéu nghiép vy chuyén ngénh cho timg linh vyc trong cac co quan déng,
(v) dit liéu tich hop, chia sé, (vi) hd dir liéu, kho dit liéu tip trung.

Trong sb cc khéi dit liéu trén, chi c6 “(#i) Khoi dit ligu ding riéng” 1a do
cac co quan dang ty trién khai, xdy dyng, cip nhat, quan tri, khai thic theo nhu ciu
dic thu. Cac khéi dit liéu khac déu duoc Trung wong Pang xdy dung, trién khai theo
m6 hinh tap trung tir Trung vong dén dia phuong @8 phuc vy theo chirc ning, nhiém
vu ciia tirng co quan dang. Ndi dung cta timg khéi dit liéu nhr sau:

(i) Dt ligu nén: 13 noi dung dit liéu ma toin bé cic tmg dung sb sir dyng t6i,
dam bao cho viéc vin hanh, khai thac cua ngudi ding va thyc hién tich hop, lién
thong dit ligu.

Dit liéu & mirc ndy du kién bao gbm:

+ Dit liéu ngudi ding hé théng chira nhitng thudc tinh co ban cia ngudi ding
& phuc vu cho xay dung, trién khai va str dung céc tmg dung $6, ham dich vu sd;
gén v6i nhu cu ding nhip mét l4n cho tht ca cac img dung trong cc co quan dang.

+ Dir liéu danh muc t8 chirc Pang phuc vu cho viéc phin quyén sir dung ngudi
ding, nhém ngudi ding khai thic céc chirc ning g dyng s6 ghn véi nghiép vu
chuyén mén duge phan cong (tuong tmg v6i vai trd trong mdi t6 chirc).

+ Danh muyc k¥ thuit dinh danh: 14 danh muc tiéu chuin k¥ thudt phuc vu cho
viée tich hop, lién thong va chia sé dit liu gitta céc hé théng théng tin, co s& dit liéu.

(i) D liéu ding chung: 13 dit liéu ma c4c Umg dyng va céc hé thong thong
tin chuy&n nganh thudc c4c linh vyc hoat dong trong cdc co quan dang déu c6 thé sir
dung chung. Viéc sir dung co th8 bao gdm: tao l4p méi, cip nhét bd sung, str dyng
va chia sé.

(iif) Dir liéu ding riéng: 13 cic dir liéu dung riéng, dac thu d6i véi timg co
quan dang.

(iv) Dit liéu chuyén nganh: 13 dit li€u gén v6i cac hoat ddng ndi tai trong 06
linh vire cia cdc co quan dang, cdc co s¢ dao tao v& chinh trj va cic don vi su nghiép.
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Trong cic dif liéu chuyén nganh nay, mdi linh vye cé céc dir liéu tip hop céc

- L4 b A 7 4 " A ’{ ~ r h 7\' - r~ r ~

vin ban, tai liéu, b4o céo lién quan deén linh vic d6. Ngoai ra, moi Iinh vyre ¢6 dir
liéu chuyén biét vé toan bd d6i ngii can bd, cong chirc, vien chixc trong linh vuc.

Toan bo céc dir liéu chuyén nganh con lai déu duoc x4c dinh dya vao khdo sat
v qu4 trinh phén tich nghiép vy cu thé.

(v) Dix lidu tich hop, chia sé: 13 cic dif li§u tich hop, chia sé voi cac hé théng
ciia cac Bo, ban nganh, cac co s& dit 1iéu quéc gia, ... nhu dir li€u vé dan cu (trong
CSDL QG v& dan cu), dit liéu v& cén bd (trong CSDL QG v& cén bg, cong chire,
vién chirc), dit liéu v& bao hidm (trong CSDL QG vé bao hiém x& hoi), ... phuc vy
cho qua4 trinh tao 14p, clp nhét, d6i soat 1am sach dit liéu cling nhu cdng tic khai thac
thong tin, ...

(vi) Hd di liéu, kho dit li¢u tip trung: tip trung cc dit liéu 16m phuc vy
phén tich, xir 1y, cung cip, phan phéi dit liéu, ...

3. Danh muc thanh phén dir liéu

Céc thanh phin dir liéu va cic nghiép vu trong cac co quan déng duge tbng
hop lai trong Bang IV-1 thé hién danh muc thanh phén dif ligu (Data Component
Catalog).

Céc loai dir liéu trong Danh myc thanh phén dir liéu chinh trong kién tric dix
lidu (bao gém dit liéu cong khai va dit 1iéu mét, cy thé chi tiét dugc x4c dinh trong
qua trinh trién khai cdc nhiém vy, dy an) cac co quan dang neu trén, cung vdi cac
nghiép vu d néu trong Chuong ITI- Kién triic nghiép vu s& 1a nén ting @& hinh thanh
cac tmg dung trong céc co quan déng trong tuong lai, .

Céc thanh phn dit liéu d8 c6 hodc c6 nhung chua dy da s& duge su dung lai
trong kién triic dir liéu tuong lai; con cac thanh phn dif liéu chua c6 can phai x4y
dung mai.
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Lugc d6 nay thé hién & murc khai quat cac quan hé co ban glua céc thanh phén
dir ligu trong cac co quan dang Trong luge d6 ndy, ngudi dimg cb thé 13 can b,
dang vién, cling co thé 13 nguoi ding thong thudng, thdm chi 1a cong dan. Dbi véi
quan h¢ “quan 1y thé hién twong quan giita CSDL ngudi dimg va cac CSDL khac,
tuy thudc vao vai trd ciia ngudi ding ma s€ dugc cip quyén tuong tmg v6i cac chie
ning sir dung, khai thic, thu thép, cdp nhét, quén tri dif liéu.

Khi trién khai cac hé thong thong tin cy thé tai cdc co quan ding, cén pha1 co
su phan tich, thiét k& chi tiét, tudng minh hon céc luge dd co so dit liéu tuong Ung
v6i cdc hé thdng d6.

V- KIEN TRUC UNG DUNG
1. Kién triic ing dung twong lai cila cdc co quan déng
1.1. M6 hinh tham chiéu itng dung ciia co’ quan ding

M?b hinh tham chiéu tmg dyung thé hién cic 16p img dung trong viéc xay dung
ung dung trong Kién triic chuyén dbi sb trong cic co quan déng.

M6 hinh tham chiéu g dung cua cac co quan déng dugc thé hién & mo
hinh sau:
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W

' Nghiép vy chia céic CQ
Bing

P Ma hinh tham chiu
M Ong dung

Y
A

Y

Ngurdi sir dung
! i
ﬁng dj:h wi glao tigp : COng théng tin | Web | Di déing | l
S J
! 8 i
T‘ing d]ch vu ha ﬁng Quan ly nhdn dang ; Céc dich vy va bi€u !
théng ﬂn dung chung ! {s50) | [Pichivyicsgmye méu l
Pl i NEn ting tich hop dir ligy, dich vy |
Ting dich vy tm_.thp . ESB| DataHub] ETL] XML] JSPON | SOAP | FTP | TCP/IP |
) v HTTT csicing : Ungdyng i Ung dy | (g dyng l
Tng dichvy ingdyng| chuyén | dyngding ~ quan Iy didy | iba“g lthu thap dir -
nganh chung | hanh | ! fidu
3 Tang dichwy Céc dich vy web/moblle

:
L

Hinh V-1: M6 hinh tham chzeu ung dung cua cdc co quan dang

Cic ting

Mb ta

Téng giao tiép.

bayla lcp trén cimg trong kién triic tng dung ciia cic co quan dang. Ngudi
sir dung c6 thé truy cép cac u'ng dung ctia cic co quan déng thong qua cong
thong tin, web, di dong. Nhu viy, cong nghé phat trién u'ng dung phai cho
phép tmg dung c6 thé truy cdp dugc qua web, di dong va két hop véi cong
thong tin.

Ting ha ting
thong tin dung
chung.

Péy 14 cac dich vu dung chung ma bét k¥ tmg dung ndo cia cic co quan
dang d&u phai két nbi dén:

1. Dich vu SSO: Ding nhép mét 14n. X4c thyc dinh danh dién tir.

2. Dich vy thu muc: Quén 1y thur myc tai khoan ngudi sit dung

3. Céc dich vu va c4c biéu miu dién tir cho phép str dung céc dich vy ding
chung khac nhu an toan thng tin trong trao dbi dir liéw, dich vy quén Iy
quy trinh, cic biéu miu dimg chung trong thu thp dit lidu.

Téng tich hop. | Payla ting cung cip cic dich vu hd trg tich hop, chia sé dit liéu gifra cac
HTTT, CSDL cua cac co quan dang.

Ting Ymg | Cap nhit thdng tin, xir 1y cdc hoat dong nghiép vu. Chia sé thong tin cho

dung. bén ngoai va bén trong.

Bao gom:
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Cic ting M0 ti

- Céc tng dung dimg chung cho toan bd hé théng co quan déng.

- 06 HTTT chuyén nganh theo 06 linh vuec.

- Uhng dung quén 1y diéu hanh.

- Céc tmg dung ni by cho timg don vi.

- Céc Umg dung thu thap dir liéu tir bén ngoai, mang x4 hdi cling nhu cic
hé thong thong tin khac.

- Céc tmg dyng ciia cic co s& dio tao vé chinh trj va don vj sy nghiép.

Téng dich vu. | Cung cép cic dich vy d& cho cic hé thong théng tin hoat ddng.

Béng V-1: Mé ta cac thanh phdn mé hinh tham chiéu vmg dung cila cdc co quan
dang
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2. Diic t3 mft s ing dung twong lai chinh ciia cac co quan déng
2.1. HZ thong thong tin linh virc cong tdc vin phong
a) Mo ta

Hé thdng théng tin linh vyc cong tdc Vin phong cho phép dua cac hoat dong
trong Iinh vyc cong tAc Van phong 1én méi truong s6.

b) Poi twong si dung
- Céc co quan, don vi 1am cong tdc vin phong cép ty cac cp.
¢) Cac nhém chirc ning chi yéu

- Nhom chirc ning 1: Quéan 1y nghiép vu nghién ctru, d& xuét trong linh virc
cong tdc Vian phong.

- Nhém chire ning 2: Quan Iy nghiép vu Huéng din, kiém tra, gidm sat linh
vire ¢ong tac Vin phong.

- Nhém chirc ning 3: Quén 1y nghiép vu Thim tra, thim dinh céc d& 4n.

- Nhém chirc ning 4: Quan 1y nghiép vu phéi hop trong linh vuc cong tic Vin
phong.

- Nhém chirc ning 5: Quén 1y cic hoat dong chuyén mdn nghiép vu
d) Cong nghé

- Ap dung cong nghé s6 hién dai, phé bién
¢) Hinh thirc trién khai

- Trién khai tap trung tai Trung tdm dit li€u ctia co quan dang (cic ing dung
dac thit duoc trién khai tai trung tim dit lidu sin c6 cta cc tinh Gy/thanh ty).
M0 hinh hé théng duge mé ta nhu sau:
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[ HTTT LINH ViFC CONG TAC VAN PHONG J

v v v v v
L cong thc Nehién ciu, QL chng tic Huéng L hogt dng chuyén
QL chng téc Thim QL cbng thc Phfi hgp QL hogt d6ng chuy
f xuilt trong Fnh vgre VP dfin, kidm tra trong Enh djoh, thdm tra che @b trong finh viye chng the mén trong foh vge

- Gitip BCH Trung vong, BCT, vire cfng the VP én trong Iink vire Viin phimg cBng téc Viin phdng

gg: Q"“g :gza:\":z‘:;‘g‘; L Huémg dfin, bdi duing céing the Vin phdng | | 1 o op oki dgo kidm tm, L T4 chircthéng tin phyc vy

cdng tic, so két, tong két va nghip yu cong thc vi; L Theo doi, don dbc, sukét.téngkztoviéc thye s;x LB ciia TU, wc‘ig I

g tic, 50 ke, song k¢ phéng cipuy, cdog téc thim tra vige chulinti | | higa NQ, CT, QD cis théng tin cho cie cip ny,

sita doi, bo sung Quy che. chinh, tii sin ciia Ding, Py : : . CQ, 1 chirc ding e
| Xay dyngNQ, CTviddndo | | congticimgdung CNTT, | | 8¢ 46 du trinh Trung | | Déng. thuge TU.

BCT, BBT giao o bdi dudng | | FoREvEvEuGEL B | | g oy 15 v & ohin. ohi

Thee d " - Hubng din, boi dubng | | vi, quytrinh, iéndgva | [y oo ‘fé‘lhmg SR gl e
- Theo déi, dinh gid, tonghop | | nghifp vy cdng tic vin thé thirc vin bdn cis 7 oan: di quin 1y céo tai lig, vin

6oh hinh t3 chirc thyc hitn | | phongcfpuy, congtactdi | | 42 4n, xfy dyng co ban; dau W 1} kign cia TU.

cic NQ, CT cia TW & edic | | chinh, tii sin cita Ping, che dy im. L Tiép nhan va xit Iy dom,

tink uy, thinh uy vé dang uy || congiécingdung CNTT. . Phéi hop xy dyng chirc || thirgin dén Trung wong.

L0 thugeTW, L Kidm tra vige thye hifn néng, nhiém vy, :g chéc ||, Quinly tgp trung, cong
L vénguyén tic, chédjquinly | | quén I tdi chinh, ti sin by méy vi bién ché cde. || e VT, lu trd, tmg dyng

t4i chinh, t3i sin, img dyng | | ciia Dang. VP cépuy BP. CNTT ciia céc CQ Dang.

CNTT ciia Bing.

A 14 14 14 w1t

Chuong trinh, IKE

!g

() Iy
2 s : ¥ R vl ) vl %1
l Van kia Ding: VB OPPL: Viin bin, 13 i, béo cho v Hah vy ofagtis Van pbéng (NQ.CT. OB, D dn...) l

Hinh V-3: Kién tric HTTT twong lai linh vuc cng tdc vin phong
2.2. Hé thong thong tin linh vwe T 6 chirc — Xdy dung Ding
a) Mo ta

Hé théng thong tin linh vyc T4 chirc - X4y dung Pang cho phép dua cic hoat
ddng trong linh vuc T chirc — X4y dung Dang va cong tac chuyén moén — nghiép vu
vé cong tac td chirc, can bd, dang vién, bao vé chinh trj ndi b; chi dao, quan 1y cong
tac bao vé, chim séc strc khode can bd cta Trung wong 1én méi trudng sb.

b) Déi twrgng sir dung
- Céc co quan, don vi 1am cdng tac tb chitc - xy dyng Pang céac cAp.
¢) Cc nhém chire ning chii yéu

- Nhém chire ning 1: Nghién ciru, d& xuét trong linh virc TS chirc - Xy dung
Pang.

- Nhém chite ning 2: Quén 1y nghiép vu Hubng dAn, kiém tra, giam sat linh
vuc T8 chitc — Xy dung Pang; cong tic chuyén mén — nghiép vu vé cbng tac tb
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chirc, c4n bd, dang vién, bao vé chinh trj ndi bd; chi dao, quén ly cong tac bao v¢,
chim séc sic khoe can bd ciia Trung wong.

- Nhém chire ning 3: Quén 1y nghiép vu Thim tra, thdm dinh céc d& én.

- Nhém chirc ning 4: Quén 1y cong tac phéi hop trong linh vyuc T chirc— Xay
dung Dang.

- Nhém chire ning 5: Quan 1y cdc hoat ddng chuyén mén nghi€p vy trong linh
vuc T chirc — X4y dung Déng.

d) Cong nghé
- Ap dung céc cong nghé s hién dai, phd bién.
¢) Hinh thitc trién khai

- Trién khai tép trung tai Trung tAm dit liéu ctia co quan déng.
M5 hinh hé théng dwrge mb ta nhu sau:

( HTTTLINE V{/C TO CHUC - XD DANG }
» \ / QL céng tic Thiim djah, thim trs [ \ / \

trong Mok vyre T8 ehnie-XD Bimg
QL chng the Nghién cn, 8 rult | Coc D3 in vé t chite, CB, OC, VC| QL céng tic Phbl hop trozg inh i
trong Bnh vyt T4 chire-XD Ding QL chng tie Hning “‘“‘&'E:‘,:_" BV a2 phin cip cho cde nginh, e T chirc-XD Diing Quin If bogt dfng chuyiz mén
T4 chisc HT chinh tr, chifn hrool . D Ding MTTQva ccdoin thi CEXH, e2¢) | pykipo o6 oie ban din, ban cin trong fiah vye TS chire-XD Ding
cdn b, bio v§ chinh tri néi b, . ©Q trye thuje Trung Uong. s ding, ding dodn, chc Gdng o) |- Quén 1f 18 chirc b miby vA bién cbi
Cée VK cda Ding. [ Thi hinh BL Bing, - Céc B én vk olng tie bio Vi o thope Triag womg \rong Loy CB. CC, VC cis cis €Q Ding,
| Cie B in cia Ding.  Thye hign ce NQ, CT, QB cia TW. CTNB wish BCT, BAT, tic xby dyng ding v b toémg, 14 MTTQ,...
| Thé ché héa cic NQ, QB cia Ding.  BYi didmg nghiép vi. Céc BE én vE b chirc, CB, CC, V) dhiic, cdn B, Ging vitn, bio v Quinly kb so CBCC
| it trvong, CS cin Ding gbi vei] [ K&y dums vh kifm tn thye i ety e e ] || StaNclo g Tt Sia vt
CB, CC do BTT, BBT quin . chi nkng, shim v e iy caer BCT. BET quinly... X#e nbin quy boash CBCC

VC, BV 6 vin 4b vi CT thubel

\ g BCT BET quin |y

et

. 4

AJ*

——— -----—V.L_;,g e Yi_ii USSR 4% J— T
L § e, i e ————— e = [y S S
D& i, e do s 08 sy C““"“g“’i'&m““"“’é“’! : B tn, i n e . thlon ! | | HT i e B, BV, CBCC, B
il w if H d quy boseh il
EE TP P e e e} [ - S
. K i i
K ¥ v vi

E'

Vin kién Ding; VB QPPL, Van bin, th ligu, bio cio v& iah vye céng tée T8 chire - xiy dyag ding (NQ, CT, OB, Bédan....)

Hinh V-4: Kién triic HTTT twong lai linh vuc T 6 chikc - xdy dung Ddng

2.3. H¢ théng thong tin linh vic Kiém tra, gidm sdt, ky lut Ding

a) Mo ta
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Hé théng théng tin linh vyc Kiém tra, giam sat, ky ludt Dang cho phép dua
cac hoat ddng trong linh vuc Kiém tra, gidm sét, ky luat Dang 1én mdi truong s0.

b) P6i twong sir dung
- Cic co quan, don vi 1am cong tac kiém tra, gidm sét, ky ludt Pang cic cép
¢) Cac nhém chire ning chi yéu

- Nhém chirc ning 1: Quan 1y nghiép vu nghién ciru, d8& xuft trong linh vuc
Kiém tra, gidm sat, ky luat Dang.

- Nhém chire ndng 2: Quén 1y nghiép vu Hudng dan, kiém tra, gidm st linh
vuc Kiém tra, gidm sat, ky luit Dang.

- Nhém chite ning 3: Quan 1y nghiép vu Thm tra, thdm dinh cdc & én.

- Nhém chire néing 4: Quan ly nghiép vu phéi hop trong linh vire Kiém tra, gidm
sat, ky ludt Dang.

- Nhém chirc ning 5: Quan 1y cdc hoat dong chuyén moén nghiép vu.
d) Cong nghé

- Ap dung cong nghé s6 hién dai, phé bién.
¢) Hinh thirc trién khai

- Trién khai tip trung tai Trung tm dit liéu cia co quan dang.
M6 hinh hé théng duge mé ta nhur sau:
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[ HTTT LINH VUC KIEM TRA, GIAM SAT, KY LUAT BANG J

¥ v ¥ 1 ¥
( QLn:nleeNﬂlﬁndnﬂw 7 / \ { QUetogthe Pubi hyp trung r QLh.m(mgdmyhmiﬁ
e gy LU Q. chug the Hutng dhn, QL cong tic Thiim djob, thim n-nvy:m’:‘::ngmm,ny
il il g T e e eie b in trung iz vy s mému.;vtuuuw
Kibm trm, pHim sit, &y -PhAthXDP!""mS hudmg, b
L D3 xudt y kifn v6i BOH Trumg &“";‘:&“E?ﬁw | fujeBing shiém vy, CT, KA kidm s, gidm ﬁwﬂh'ém&:
wong, BCT, BBT v8 s finh dgo, M:M;’ww = “"m"“"“‘“"‘"‘““c" 58 1 chirc ding clp duéi v ding the ting 4, st thing,
ohl Gro ohng tie kibm tm, giim g mn?smb Ding, nid mrbc, MTTQ Vilt vitn chip hinh Cwrong linh chinh | ram 5o ks 1ng kbt clng
st va thi himh ky ludt ding: kikn tro, glém : Nem vé cic dodn thé CT-XH vi i, Ditu 1§ Ding, NQ, CT cta the s Co
tham gia § kién chc trvmg hop 13/ Loks oo o shimg ngi dung lién quan dfa Ding. - Xty dyng 13 chie, 435 7g0 cln
do ca quan ciic wing 4% ghj 5 %:‘z:! "EIFP“I':I mlgtﬁ:l:limln.,glﬁmdlvlm - phéi hop véi BTC Tnmng wong 40 ¥ thye hién chich séch cin
et _ mm'm.s:"u"v?d‘f'vd hih ko hubt troug Bing. uxfcﬁnxﬁncz;hzlggn;? b5 @bl véi cin b, cdng chic
- Chudn e vy vige kitm ira, turémg ,
giim sév, k9 1uft dng, co baa dklién quan Khic... &dlnbémy:mﬁnhllymm B
céo,dddm ...
\\ £ K . :‘4} \ . 4; k . :1‘ K £
g
B SR = S oS S N
e (IIE =S S S st R ey I LS A
—— ey (Pl B ___H, = Ll .g' e _____-‘— M ___,%f-
;l v ‘E
—
Vlnln'hDing.VBQPFI.-VlnHn.ﬁiIih.lﬁndnv!l’mhvai&mnmlmdeihﬂD‘ﬂl(NQ.ﬂQD.ﬂln.m)
S

Hinh V-5: Kién triic HTTT twong lai linh viec Kiém tra, giam sat, ky lugt Dang
2.4. H¢ thong thong tin linh viee Tuyén gido va Dén vin
a) Mo ta

Hé théng théng tin linh vyc Tuyén gido va Din vén cho phép dua cac hoat
dong trong linh vire Tuyén gido vi Dan vAn 1én moi truong sd.

‘. 4
b) Poi twgng sir dung
- Chc co quan, don vi 1am cdng tac tuyén gido va din vén cdc cép.
¢) C4c nhém chirc néng chii yeu

- Nhém chirc ning 1: Quén 1y nghiép vu nghién ciru, dé xuét trong linh vuc
Tuyén gido va Dan vén.

- Nhém chtrc ning 2: Quéan 1y nghiép vu Huéng din, kiém tra, gidm sat linh
vuc Tuyén gido va Dén vén.

- Nhém chire ning 3: Quan 1y nghiép vu Thém dinh céc 48 an.

- Nhém chirc ning 4: Quan 1y nghiép vu phdi hop trong linh vyc Tuyén giso
va Dan van.

- Nhém chire ning 5: Quan 1y cac hoat dong chuyén mon nghiép vu.
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d) Cong nghé
- Ap dyung cong nghé s6 hién dai, phé bién

¢) Hinh thikrc trién khai

- Trién khai tip trung tai Trung tAm dit liéu ciia co quan déang.

M6 hinh hé théng duoc mb ta nhu sau:

[ HTTTLINA VU/C TUYEN GIAO VA DAN VAN }
¥ - - ¥ P
/Ql.eﬂngue Ngmnm.a! xuft trong
Ik vize Toyén ghio vi Ditn vin \ g:;“z:::.;:':‘hnﬁ:; QL edpg thc Thim Ajoh cic \
-Choumqunnman.ﬁvlm‘mbm A Din viu ﬂhnnunglinhvv:'l\ayin Quiin If bogt 8fng chuybn mbn
e g [ttt B || Tnbime || R
CT vA QP clia BCH Trung vong. BCT, BET] rife NG, CT, D el dmm;. chinh sich thuje mmmgmﬁmn:‘::mm 'ﬁ'ﬁ“ﬁﬁﬁ:ﬁ‘

M:Bnhw:'l’wﬁ:gihvnbﬂnvin

Tufin x8.
cnnﬂ.ph&mvmdcwqmmuhm
vi chp uy djn plhurong gifi quyél nhiing phi

thve hifn cée NQ, CT, QB ciia Ding.

sioh tong fnh e cfmg tic din tGc,
\@nﬂedﬂhhuﬂngﬂmwp )

it vuc'nwm gito va Dln
vin cfa cic £Q
mwbe, MTTQ, Iédn’r:dnmnhl

— --115. - .,_..__...__‘t__«__ e [
T e e Y - - g g A — ——-—-%‘1 M
t BRin, dp én tham zmm, ahuin f""’““""‘“”rxﬁ}"z““ﬁ"}é.“ i auu.dvhmhnatuh mlmu\‘ Ctnrong trink, KH phdibop § |
H : :
[P o .-A: - "‘-~._.., [ R a1

N ,/

—

v

N /

5 chftc bS miy vi bitn ché cbe

e [ink vyee Tuyén gisio vé Dén vin
xult phuong hofng, WV, a6 dung, giad Sl S RCORLLE e vi cic BF. mﬁmdmﬂb:
php)mban;v&ehhhm,wtm dd . Vi 88in, kibm tm, gikm sbi vide i Izt B Yink g0 CQ Tuyta gika

i Din viin.

-

wieo
cuawno.dnnggnnmnylm

[

Viin kitn Biig; VB QPPL; Vin bin, thi iy, bdo cio vA Hinh vipe Toyen gifo va Din vin (NQ, CT. QB. Bé dn...)

Hinh V-6: Kién tric HTTT twong lai linh viec Tuyén gido va Dédn vdn

2.5. H@ thong théng tin linh vuec Nji chinh

a) Mo ta

He¢ théng thong tin linh vuc Ndi chinh cho phép dua cac hoat dong trong linh
vue ndi chinh, phong, chdng tham nhiing, lang phi, tiéu cyc va céi cich tu phap 1én

méi trudng so.

b) Dbi twgng siv dung

- C4c co quan, tO chitc ¢6 chirc ning 1dnh dao, chi dao va thyce hién cong tac

1n6i chinh; phong, chdng tham nhiing va cai cach tu phap.

¢) Cac nhom chire ning chi yéu
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- Nhém chirc niing 1: Quan 1y nghiép vu nghién cim, d& xuét trong linh vuc
n6i chinh, phong, chdng tham nhiing, 1ang phi, tiéu cuc va cai cach tu phép.

- Nhém chirc ning 2: Quan 1y nghiép vu Hudng dan, kidm tra, gidm sét linh
vuc ndi chinh, phong, chéng tham nhiing, 1ang phi, tiu cyc va céi cach tu phap.

- Nhém chire ning 3: Quén 1y nghiép vu Thim dinh cic d& 4n.

- Nhém chirc ning 4: Quan 1y nghi€p vu phéi hop trong linh vyc noi chinh,
phong, chdng tham nhiing, ling phi, tiéu cyc va cai cach tu phap.

- Nhém chitc ning 5: Quan 1y cac hoat dong chuyén mén nghiép vu linh vyuc
ndi chinh, phong, chéng tham nhiing, 1dng phi, tiéu cuc va cai cach tu phap.

d) Cong nghé
- Ap dung cic cong nghé sb hién dai, phd bién.
¢) Hinh thirc trién khai
- Trién khai tip trung tai Trung tAm dit liéu cta co quan dang.

Mo hinh hé théng dugc mé ta nhu sau:

{ HTTT LINR ViYC NQI CHINH j

QL ¢hug tit Nghida ctrw, ab xult QL cbug, the Hiémg dlin, kilm twra, QLehzlic?Mihvpmmgnh \
trong link vyc ghSm eét trong fink yyre N chinh vige N§i ehink
h“"“’"‘" R | Hatng din. theo dB, dé dbe, kifm Pt bop Rt ao < o s
Quan difs, dish hwdmg Ion vi xiy) m, gidm il che sip iy, B ching QL cong tée Thidm ajuh cée ab dn v vife, vy &0 BCT, BBT, _—
dng piskp i wong Mob vy o dting oy hign e o rwong, nghi trong Fal v Kii chioh BCDTU i ICTH gio. e
chinh, PCTN v CCTR. iz Ping, chinh sich, phip| Yok 4 2 ao v " [ Tham gin ¢ kifn wong vite bd
uft cisa NI vi Tioh e i chinh, t Thim dinh cdo 48 &n vE finh vie i i, K Unsimg, K Yot 4bi vii Quintf vy dn, v vige
g, chbng them thlng, | chinb, phdtg, ching tham nking, cic CB thuje ditn BCT. BBT quin Quin i dom th kbiéu ngi 16 cdo.
‘P, tiEu e vk i cich W phip Wmﬁ‘iﬁ:&“&*" i wang cie CQ i chinh theo) Quén{y CBOC nginh ndi chinh,..
il , g -
|t tnzomg, ehint sich cla Ding phip phin chng, phin clp.
xiy v hodn thia Nhi nudc) t $ kitn wmp vige bi)
phip quydn xX hol chd nphia Vi shiém KSV cao clp, phin
Nam \ TAND t5i cao, k
i :fﬁ A T,z " jE{
e gl s MR aem SN n e I A
e T e U £ P e e o .
Dé&n.d\rﬂnlhmmdéxnﬁii QW"‘“‘“:’"“W"“-"??‘ ) a&mdwmﬂhdmﬁmmﬁ Chwm"“ﬁ‘*ws.f V“’““ﬁ'ﬁmwmﬁ
e SR i SRR RO . ¢ e
o ¥ L Vi

i' Vin kign Bing; VB OPFL; Vin bam, tii b, bio ceo vé Hoh vire N8) chih (NQ. CT. QB, Bl da...) l

Hinh V-7: Kién tric HTTT twong lai linh viec N§i chinh, cdi cach tw phdp
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2.6. H§ théng thong tin linh vwe Chinh séch, chién ligc
a) Mo ta

Hé théng thong tin linh vyc Kinh t& cho phép dua cic hoat dong trong linh
vuc Chinh sich, chién lugc 18n méi trudng s6.

b) Déi twong sit dung
- Céc co quan, don vi lién quan.
¢) Cic nhém chirc ning chi yéu

- Nhém chirc ning 1: Quan 1y nghiép vu nghién ctu, d& xuft trong linh
vire chinh séch, chién luge.

- Nhom chirc ning 2: Quén 1y nghiép vu hudng dan, kiém tra, giam sat linh
vuce chinh sach, chién luoc.

- Nhém chire ndng 3: Quan Iy nghiép vu thim dinh céc dé 4n.

- Nhém chire ning 4: Quan 1y nghiép vu phéi hop trong linh vyc chinh s4ch,
chién luge.

- Nhém chire niing 5: Quan 1y cic hoat dong chuyén mon nghi€p vu.
d) Cong nghé

- Ap dung cong nghé s6 hién dai, phd bién
e) Hinh thitc trién khai

- Trién khai tép trung tai Trung tAm dif liéu clia co quan dang.

M6 hinh hé théng duoc mo ta nhir sau:
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{ HYTT LINH VUC CHINH SACH, CHIEN LUGC ]
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Quién 1§ hogt dfng chuyén
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Vién kidn Ding; VB QPPL: VEn bin, i lidn. bio clo vé linh vyc Chink sich, chifn toye (NQ, CT. QD. B én,...)

Hinh V-8: Kién triic HTTT twong lai linh viee chinh sdch, chién lrgc

3. Nén tang tich hgp, trao ddi dix liéu cdc co quan ding

Pay 13 thanh phin quan trong trong Kién trac CDS, d8 tich hop, trao dbi dir
ligu gitra cac CSDL, hé théng thong tin cla cic co quan Pang véi cac CSDL, hé
thong théng tin clia cac co quan khac.

- 3.1. M6 hinh tham chiéu nén téng tich hop, trao doi dit ligu

(

K

|
[\ Thainh vign ndn 1ang - Bon vi yéu odu

\_,__~___,w._____ e e

Céic thanh phin chinh ciia nEn ting tich ho'p

340 oo quan [én quan:

\

Tm:nhw&nnbnhng Dcmv]wngu(p /

e et

Hinh V-9: Mé hinh tham chiéu nén tang tich hop di liéu

Thanh phén kién tric ciia nén ting tich hop di li¢u bao gdm:
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- CSDL trung tim v& chira thong tin v& c4c co quan déng két ndi véi Nén tang
tich hop, chia sé dit ligu, cdc hé théng thong tin va Gmng dung.

- Hé théng Giam sét tip trung duoc ding dé gitm sat trang thai clia hé théng.

- Cong giao tiép bao m4t (Security gateway/Server) ding d& dam bao trao dbi
dir 11éu an toan.

- Cong cu dé tao 14p cic web-service ty dong (Constructor).

- Cbng giao tiép théng nhit dugc ding dé goi web-service théng qua mau biéu
& yéu cAu dit liéu va mé hinh héa qué trinh phan hdi.

3.2. Mt s6 chikc néing co ban ciia Nén téng tich hop, chia sé dit ligu

PhAnmémnénting | Phin mém vinbinh |  Dich vy diing chung _
- Truc tich hop -Quanly vikiémsodt | - Danh myc ding chung
- Quan 1y quy trinh nghiép vy trang théi hogt dfng ¢4 | - Lién théng hd so ding
- Quén 1y bao mit va xac thyc tip hé théng - Nhém dich vy x4c thyc, cép
trung - Quén Iy danh myc dién | . quydn ngudi dimg tip trung
- Dich vy di liéu tir ding chung (SS0)
- Quén trj {mg dyng truy odp thi - Nhém dich vy thanh toén
nguyén API dién tir
- Quan 1y giao dién 1ap trinh tmg - Nhém dich vy lién thong
dyng (APT) HTTT
- Gidm st quy trinh xir Iy nghi¢p
vu (BAM)

Hinh V-10: Mt s6 chitc ndng co bén ciia Nén tdng tich hop, chia sé dit liéu

1) Phin mém nén tang: gdm céc nén ting ding chung phuc vy viée két nbi,
chia sé cic tmg dung, dich vu pham vi co quan déang, gém cac thanh phﬁn tiéu biéu
sau:

- Truc tich hop: gbm céc chirc ning lién quan dén két ndi; dinh tuyén, xir Iy
va chuyén dbi ban tin; Gateway cho ban tin, API, bio mét; kha ning quén tri phat
trién d& dang, thun tién cho ngudi phét trién hé théng; HO tro kha ning quan Iy va
theo doi; Gidm sat.

- Quén 1y quy trinh nghiép vu (BPM): quén ly quy trinh nghiép vu.
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- Qun Iy bao mat vA xéc thyc tip trung: Quan 1y ding nhap mét lan (SSO) va
1ty quyén x4c thyc; Cung clp céc co ché x4c thyc bao mét; Quan tri va quén 1y dinh
danh; Quyén va diéu khién truy cép; API Security; Giim sit theo ddi hé théng.

- Dich vy dit liéu (Data service).
- Quén tri tmg dyng truy cip tai nguyén APL

- Quan Iy giao dién 14p trinh tmg dyng (API): Thiét ké va md phong API;
Cong khai va qun ly API; Diéu khién truy cip, bio mit APL; phat trién céng; Quan
1§ va diéu khién luu luong API; Gidm sét va theo d6i.

- Giam sat quy trinh xir Iy nghiép vu (BAM).
2) Phin mém vén hinh

- Quén Iy va kiém so4t trang thai hoat ddng cac hé théng, tmg dung, dich vu
thudc LGSP; quan 1y todn bd vong doi clia cic gidi phap va dich vy thue LGSP.

- Quén 1y danh myc dién tir dung chung: Tao 18p, quan 1y, duy tri, cép nhat,
khai thic cac ban mi dién tir, danh muc dién tir ding chung.

3) Dich vu dung chung

- Danh myc dung chung.

- Lién thong hd so dang.

- X4c thure, cip quyén ngudi ding tép trung (SSO).

- Thanh toan dién fir.

- Lién thong véi Cong dich vu cong qubc gia.

- Lién thong véi hé théng béo cdo Quéc gia GRIS.

Luu db thyuc hién cung cip SSO, x4c thyc dinh danh dién tir nhu sau:
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‘ a A L. r 7 b -~ oA > .4 >
4. Mo6i quan h¢ giira cdc ing dung va di li¢u cia cic co’ quan ding

Trong mbi quan hé ndy, 20 hé théng tmg dung/nén ting duogc xdc dinh 14 cb

quan hé hoic khéng c6 quan hé véi timg loai dir liu cy thé trong 14 loai dit lidu
trong c4c co quan dang (Chi tiét trong Phu luc 1 dinh kém)

VI- KIEN TRUC CONG NGHE

1. Kién tric tham chiéu cong nghé ciia cic co quan ding

Kién triic tham chiéu cong nghé ctia cic co quan Dang ap dung cic cong nghé
méi, hién dai, phd bién. Mot sb cong nghé chinh duge tham chiéu:

Quan 1y cung cip

Linh vire Dich vu M0 ta Tiéu chuén dich vu
Trinh duyét web: Google Chrome,
Kénh truy cép FireFox, IE

Kénh giao tiép: Fax, thu dién tir

va truy ciip dich vu | X4c thuc/ ding nhip mot 1in

Hé thdng quan 1y nhén dang
(Identify management)

Internet / Intranet

HTTP/HTTPs

Hé théng mang

Mang internet

Ha ting truyén dn da dich vu va 40 héa
(Core IP/MPLS)

Mang ndi bd

Video Conferencing

M4y chi - May tinh

Cong ngh¢ may chu str dung cong nghé
hoi tu, siéu hdi ty
Hé di€u hanh Linux/Windows

= Str dung cong nghé SAN
S pural Tién t6i trién khai TTDL dy phong
n e P
? atllllgfm; ﬁi nghe M4y chi cung cap dich vu May chi dich vu web
Ngbn ngif 18p trinh: .net, Java, HTMLS5,
i PHP, Python, J. aqucript
Phit trién ing dung Ngb6n ngit phét tién tmg dung di dong:
Full Stacks
H& thong m6 hinh héa nghiép vy: VISIO
M4y tinh c4 nhan Hé diéu hanh: Windows
Phin mém Office Word, Excel, Power Point
Chimng thuc Chir ky sb: PKI
Chuyén dbi dit lidu Khudn dang: XML, JSON
Tich hgp dich vu - -
Tich hop tmg dung Phat hién dich vu
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Tiéu chuén lién
thong

Linh virc Dich vu Mo ta Tiéu chuéin dich vy
Lép trung gian Thong di€p: SOAP
Céng tich hop dich vu Adapter
Nén tang tich hop dit liéu Data Integration Platform
M0 ta dir licu XML
Ngit canh dit lidu XML
XML, JSO
Chia sé dit lidu Hg¢ théng quén Iy ni dung
Viing dich vu dir Cong thong tin
liéu - M3 hd so, M& Dang vién, Mi cong chic,
vién chirc
Co s& dit ligu ciu tric ngubn dong,
" 1ia ngudn mé cd ban quyen
Calsodiicy Co s& dit liéu phi cu tric
Dit liéu mé&
XML, JSON

ETL cho tich hop dit liéu cu triic
Datahub cho dit liéu phi cu triic

Trung tim di li€u

Trung tAm tich hgp dir liu
tip trung tai co quan dang tai
Khu cong nghé cao Hoa Lac.
Trung tim tich hop dir ligu
du phong cua cac co quan
dang tai s6 1A Hing Vuong.
Céc Trung tdm tich hop dir
liéu tai tinh 1y, thanh uy truc
thudc Trung wong.

Trung tdm dir lidu chinh dat tiéu chuén
Tier 3 tré¢ 18n, Trung tdm dit liéu du
phong va cic Trung tdm tich hop dit li¢u
tai tinh uy, thanh Gy truc thugc Trung
wong dat tiéu chudn Tier 2 tr& 1én (theo
quy dinh tai Thong tr 03 cia B$ Thong
tin va Truyén thong).

Kién triic phin
mém

Web, Mobile, MicroService

Bdéng VI-1: Kién triic tham chiéu céng nghé ciia cdc co quan ding

2. Kién triic cong nghé cho dir liéu va ¢ng dung ciia cac co’ quan ding

2.1. Cong nghé cho di ligu va ing dung trong thoi gian t0i

a) Cong nghé cho dir liéu

- Cong nghé hé quan trj co s& dit liéu quan hé SQL duoc st dung G quan Iy
dit liéu c6 cAu triic v6i uu thé chudn héa vé dir liéu, truy vén bing 1énh SQL dé dang.
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- Coéng nghé co s¢ dir liéu NoSQL dugc sit dung d& quan 1y cac dit liéu phi
chu triic v6i kha ning xir 1y dit lidu 16m, linh hoat khi mé& réng ning lyc cia hé théng.

- Céc cong nghé vé Bigdata va khai phé dit liéu (Data mining) gitip quén 1y,
phian tich va khai thic dit liéu hiéu qua, dic biét 1a cac di liéu thu thép ty d6ng tur
céc nhidu ngudn phuc vy tong hop théng tin ra quyét dinh.

- Cong nghé Blockchain cho bao dam an toan thong tin.
b) Cong nghé cho ing dung

- Sir dyung va trién khai trén nén tang cong nghé sb méi, hién dai, phd bién
nhu: Web 2.0 hd trg da nén ting, tri tué nhan tao (AI), ...

- Ap dung cong nghé phét trién img dung, dich vu huéng db6i tugng SOA. Un
tién str dung vi dich vu (microservice) d& hinh thanh tap c4c dich vu d6c 14p, nhung
lai d& dang két ndi v6i nhau qua giao thirc REST (Representational State Transfer),...

- U tién 4p dung céc cong nghé dua trén cac nén ting mi nguén md dé tan
dung wu thé cho phép mé rong va phat trién thém khi c6 thay d6i vé nghiép vu. Céc
phén mém ngudn mé ciing cho phép dém béo an ninh thong tin hon véi loi thé nim
dugc m3 ngudn ciing nhur sy d6ng gop, cdp nhét lién tuc cla cic cong déng mé.

- U tién 4p dung céc cong nghé di dong da nén tang dé co thé trién khai dugce
trén nhidu nén tang di 4ong ma khong cAn phai phét trién img dung cho timg nén
tang di dong.

- Ngbn ngit va phuong phap phét trién ¢mg dung nén dugc théng nhét vé& mit
cong nghé nhim dam bao tinh t8i wu cho céng tac vén hanh, duy tri, m& rng hé
théng va ddo tao ngudn nhan lyec.

2.2. Ma trdn dnh xg cong nghé - itng dung

Dua trén nhitng phén tich & trén va kién tric tmg dyng & Chwong 5, kién tric
cong nghé dy kién s& dugc sit dung trong ting Ung dung (dwgc minh hog trong Phy
luc 2 dinh kém,).
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3. Kién triic cong nghé cho ha ting ky thuit

3.1. M6 hinh kién triic ha ting kp thudt cia cdc co quan ding

Kién triic ha tAng CPS clia c4c co quan dang gbm 2 thanh phan chinh: Ha
tang tinh to4n (gdm Trung tdm dit liéu va mang LAN) va ha thng truyén théng
(gom mang dién rong- WAN, TSLCD va mang Internet).
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Hinh VI-1: Kién triic ha tdng ky thuit téng thé ciia cdc co quan dang

Kién triic ha tAng tinh to4n 13 nhit quan d6i véi Trung tAm dit Liéu chinh tai
Hoa Lac va Trung tdm dit liéu dy phong tai 1A Hing Vuong, chi khac nhau vé quy
md ciia hé thong.

Trung tim dit liéu clia co quan déng (TTDL 175) dat tai Trung tAm dir liéu
Qudc gia véi cong nghé hién dai, tudn thi céc tiéu chuén, quy chufn ciia Viét Nam
va thé gi6i.

Di chuyén mét s§ trang thiét bi cong nghé thong tin dap (mg yéu cu, tidu
chuén k¥ thuat ctia Trung tAm dir liéu d3t tai tru s¢ Vin phong Trung wong Dang
(TTDL 1A) t6i Trung tdm dir liéu 175 clia co quan Dang & sir dung cho ha ting s
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cua cac co quan Dang; ddng thoi, c6 phuong 4n dam bio ha tAng k§ thuft tai TTDL
1A, d4p tmg dit kha ning dy phong cho TTDL 175 khi ¢6 su ¢b k¥ thuét xay ra.

Céc tinh tiy/thinh Gy chii dong xay dung, trién khai hé théng thong tin dap
{mg nhu ciu dic thi tai co quan, don vi', khi c6 nhu cau lién théng dit liéu véi hé
théng thong tin, CSDL diing chung ciia cac co quan dang cin thyc hién két ndi 61
truc tich hop, chia sé dir liu theo chidu ngang ciia cic co quan nha nude va MTTQ
tinh/thanh phé trudc khi trao dbi, lién théng v6i Nén tang tich hop, chia sé cia co
quan dang.

Véi ha ting truyén thong, do yéu ciu bao mét thong tin, dir liéu ciia cic co
quan dang ¢ mic cao nén ddng thoi véi viée sir dung hé théng mang Internet, cic
co quan dang s& sir dung mang dién rong dya trén mang truyén s6 lidu chuyén ding
clia cac co quan dang va chinh quyén (Mang TSLCD) va ap dung gii phap ma hoa
file v& mi héa dudng truyén ciia Ban Co yéu Chinh ph, chita dugc dit liu ti mat.
Dit liéu thudng khi dugc cap nhat vao CSDL trong mang dién rong s& dugc dong bd
t6i CSDL ciia co quan dang trén Internet sau mot vai phut. D liu mat va t6i mat
khi duogc cip nhat vio CSDL trong mang dién rng cuia Pang s& khong duge déng
bd/giri ra mang Internet theo bat cir hinh thirc ndo. Dit liéu thudng duge cip nhat
vao CSDL trén Internet s& dugc ddng bd vio CSDL trong mang dién ring sau va
phut. Khong cho phép cap nhét dir liu méat/t6i mat trén mang Internet. Dir lidu thudc
dang tuyét mét khong cho phép cdp nhit vao CDSL trén bét ¢t mang nio.

Tai ciu tric toan dién ha te‘“mgv cong nghé thong tin cla cic co quan ding,
chuyén d8i ha ting céng nghé thong tin thanh ha thng sb tmg dung cong nghé dién
toan d4m may phuc vu két ndi, quan 1y céc ngudn hue, dir liéu clia co quan ding mot
cach an toan, linh hoat, én dinh va hiéu qua; dich chuyén caché théng thong tin sang
ha tAng dién todn d4m may.

3.2. Kién triic ha ting tinh todn ciia cdc co quan ding

a) Kién tréic Trung tim dir liéu

I C4c hé théng théng tin ciia cac don vi sy nghiép dic thu dia phuong.
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Trung tim dir liéu dim nhén chirc néing 14 trung tAm két nbi mang ndi b va

mang dién rong, x1t 1y, luu trit, sao luu va bao vé dir liéu, cling voi hé théng mang
ndi bd.

He theing quin

H§ théing xir I H§ théng chuyén mach Hg théng &g:nngi’ s

P
==
N (S

Hé théng ngudn dién Hé théng thi€t bl phy trg

Hinh VI-2: Kién tric Trung tém dit liéu cia cdc co quan ding
Kién trac Trung t4m dir lidu gdm c4c thanh phén chinh sau day:
(i) Phén hé chuyén mach;
(ii) Phén hé xir ly;
(iii) Phén hé Iuu triY, sao luu, bao vé dit lidu;
(iv) Phan hé két nbi mang WAN, két ndi Internet;
(v) Phén hé kiém soét, gidm sat;
(vi) Phén hé cung c'flp dién nguf“)n va cac hé théng thiét bi phu trg.

Trung tAm tich hop dit liéu cung cip dich vu sao luu, bao vé, khéi phuc dit
lidu sau su cb k¥ thuat (néu c6) dbi voi cic hé théng thong tin, c4c img dung.
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b) Kién trisc mang ndi b (LAN)

Mang ndi bd (LAN), cung cép két ndi cho ngudi dimg va thiét bj dau cubi,
Ngudi ding co thé truy cép vao mang ndi bd bing mang khéng diy hoic c6 day.

Mang ndi bd phai c6 kha nang két nbi dén Trung tim tich hop dit liéu ciia cic
co quan Pang véi tinh sén sing va bao mét cao: Mang nfi by phai dam bao kha nang
bao mét & nhidu 16p: bao mét dau cubi (giai phap chong thit thoat, twong lira c4
nhén, tinh nang phat hién va chéng xam nhap d4u cudi, phong chong virus v.v...),
phén tich va kiém so4t gifta cac 16p mang ndi bd cling nhir bén ngodi mang (VLAN,
tuong Iira, proxy,...), kiém so4t va ghi nhat ky, ..

5

H théng chuyén mach

Hé thong kigm sost

WAN/
Internet

ERT
\_

Hinh VI-3: Kién triic mang LAN cia cdc co quan ddng
3.3. Kién triic ha ting truyén thong ciia cdc co quan ding

Ha ting truyén théng cung clp kha ning két ndi céc thiét b, bao gdm ci
két ndi giira ha ting tinh todn véi ha thng luu trit, ha ting tinh toan véi ngudi
dung.
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a) Ha ting mang truyén 56 liéu chuyén ding

Mang truyén s6 lidu chuyén dung cla cac co quan dang, Nha nudce 1a h¢ théng
mang truyén thong quan trong qubc gla két ndi cic co quan Dang, Nha nudc tir
Trung wong dén cip x3, dugc st dung riéng trong hoat déng truyén sb liéu va tmg
dung cong nghé théng tin cta cic co quan Pang, Nha nuée do Cyc Buu dién Trung
wong chu tri quén ly, diéu hanh hoat d6ng.
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b) Ha ting mang Internet v mang di ddng

Ha ting mang Internet va mang di dong phuc vy cho cic Gng dung két nbi
mang ra bén ngoai clia cac co quan Dang 38 trao d6i cAc loai thong tin thudng (thong
tin trao dbi v6i céc co quan, t6 chirc, c4 nhin bén ngodi cac co quan dang; thong tin
v& chi trrong, chinh sach hodc cac thdng tin phé bién rong rdi ciia Dang,...).

¢) Kién triic mang an todn ciia cic co quan ding
Kién tric mang an toan cta c4c co quan déng nhim:
Bdio vé vanh dai, chong tédn cong tic bén ngodi vao
- Chéng tAn cong tir chéi dich vy.

- Tudng lira, mang riéng 40, ngén chin x4m nhép, loc ndi dung, ngin ngira
ma doc hai, kiém soét Gmg dung, kiém so4t ngudi ding.

- Kiém so4t ndi dung va bao vé& nguoi ding Internet.
Bdo vé Trung tdm tich hop di liéu va mang ni bp

- Trién khai cic giai phép béo vé hé thdng mang noi bd.

M5 hinh thiét k& hé théng mang va bao mét ciia “Trung tam tich hop dit lidu
chung” cu thé nhu sau:
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3.4. Cong nghé cho ha ting cong nghé trong thoi gian tdi

Céc cdng nghé cho ha ting duge dua trén cac cong nghé nén ting thé hé thi
3 (Third Platform) nhu cong ngh¢ dién toan dam may, Bigdata, IoT, mang x3 h¢i va
cong nghé di dong. Cac hé théng ndy dwgc két nbi véi nhau théng qua cic mang
truyén s6 liéu chuyén ding clia nganh, WAN, LAN va mang Internet cong cong.

4. Céc tiéu chuin CNTT 4p dung cho Kién triic CDS
4.1. Lép dich vu Céng thong tin dign tie

Céc tiéu chuén c6 thé 4p dung cho 16p dich vu Céng thong tin dién tir duge
quy dinh tai Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 Ban hanh Danh muyc
tidu chudn k¥ thut v& img dung CNTT trong co quan nha nudc (Chi tiét trong Phu
luc 3 dinh kém).

4.2. Lop vng dung va CSDL
Théng nhét 4p dung cic huéng dan, quy dinh, quy chuén sau day:

- Quy dinh céc yéu ciu k¥ thust v& két nbi cac hé théng thong tin, CSDL v6i
CSDL quéc gia.

- Huéng dén cic didu kién co ban, md hinh, cich thirc, quy trinh thyc hién,
huéng din 4p dung cic tiéu chudn CNTT trong viéc trién khai két néi lién thong,
trao ddi dit liéu c6 chu tric bing ngdn ngit XML gifta cac hé théng thong tin trong
co quan nha nudc.

4.3. Lép dich vu chia sé va tich hop

Céc tiéu chufn k¥ thuét 4p dung cho 16p dich vy chia sé va tich hop dugc md
ta cu thé (trong Phu luc 4 dinh kém).

Ngoéi ra, Truc tich hop, lién thong dif 1iéu cta cac co quan dang can hd tro sir
dyng cdng nghé dich vu web (Web Service), véi mét sb giao thirc, tiéu chuén co
ban: HTTP, XML, SOAP, WSDL, UDDI, WS-Security, SAML,..

4.4. Lop ha ting ky thugt

Cic tiéu chuén ap dung cho 16p ha tAng k§ thudt duge md A chi tiét (trong
Phuy luc 5 dinh kém).
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VII- KIEN TRUC AN TOAN THONG TIN
1. An toan thong tin cho cic thanh phén kién triic

An toan thong tin bao phi khip céc thanh phén kién triic va trong tAt ca cac
giai doan phat trién Kién trac. Muc dich co ban ciia ATTT 1a bao v€ gia tri ctia hé
théng va tai san thong tin ciia céc co quan Ding.

Céc vén dé can duge quan tAm doi véi bdo ddm an toan thong tin la:

- X4c thue: Viée ching minh danh tinh clia mdt ¢4 nhan hodc td chirc lién
quan dén hé théng theo mét cach ndo d6.

- Uy quyén: Pinh nghia va thyc thi cic kha ning dugc phép d6i voi mot ca
nhén hoic t8 chirc c6 danh tinh d3 duoc thiét 13p.

- Kidm to4n: Kha niing cung cip dit liéu chimg thuc rang céc hé théng dd dugc
str dung theo cic chinh sich bdo mét da néu.

- Bao vé tai sin thong tin: Viéc bao vé tai sin thong tin khoi bi mét hogc tiét
16 khong mong mudn, va cic ngudn lyc tlr vide sir dung trai phép va khéng chi dinh.

- Quén tri: Kha ning thém va thay d6i chinh sach bio mat, thém hogc thay doi
cach céc chinh sach duogce trién khai trong t chirc va thém hogc thay dbi ngudi hoiic
t8 chirc lién quan dén hé théng.

- Quan 1y i ro an toan théng tin: Thai 46 cia td chirc va kha ning chip nhan
rii ro vé an toan thong tin.

So d an toin thong tin tbng quan:
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Hinh VII-1: Mé hinh an todn théng tin tong quan

Mo ta:

Chién luge ATTT: Le“'ly muc tiéu dam bao s hoat dfng lién tuc va chinh xéc
clia cic co quan Dang 1am trong tdm, x8y dung cic bién phap ATTT phu hop véi
chp db cita hé théng thong tin v6i cie mo hinh d3 dugc ra soat va khuyén céo clia
B0 quén Iy chuyén nganh. Cu thé:

- X4c dinh myc dich ciia viéc ddm bao ATTT dya trén bi canh v& ATTT tai
Viét Nam va trén thé giGi, dya trén hién trang ddm bao ATTT cta B quin Iy chuyén
nganh ciling nhu dinh hudng v& CNTT ciia B quén 1y chuyén nganh.

- X4c @inh pham vi p dung, ddm bao ATTT: Nhén dién va xac dinh cac thanh
pha‘“m trong Kién triic can dugce bao vé.

- X4c dinh c4c yéu ciu vé ATTT cla cdc bén quan tAm, dic biét 13 cic yéu
cau, quy dinh ctia Dang.
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- Thiét 14p phuong phép lusn dénh gid rii ro vé ATTT. Céc nguy co, riii ro
cAn tinh to4n dén cc yéu té bén trong, bén ngoai cling nhu yéu t6 khic.

- Ban hanh chinh sach ATTT.

Hoach dinh ATTT: 33y 13 thanh phin chinh véi muyc tiéu x4c dinh 16 yéu cau
ATTT, xdy dyng hé thng dam bdo ATTT dua trén co so d4nh gii va quén 1y rdi ro
d6i v6i hé théng CNTT. Hé théng ATTT phai dam bao tiéu chi dinh tinh va dinh
lwong théng qua cac KPI v& quan 1y rii ro. Cu thé: Nhén dién, phan loai va dua ra
céc nguyén tic quan 1y, kidm soat t3i sin thong tin. X4c dinh cip d9 an toan cia hé
théng thong tin d& 1dm co s& cho cc muc tiéu ddm bao ATTT mét cach phit hop véi
chp d6 ATTT.

- Xay dung cac myc tiéu ddm bao ATTT. Cac muc ti€u ddm bio ATTT sé&
dugc dinh luong héa thanh céc Key Performance Index (KPI) G€ 6 thé kiém tra kha
niing hoan thanh hay khéng muc tiéu. Céc tiéu chi nhim x4y dyng tinh trang binh
thudng (base line) dugc x4c dinh, cho phép xac dinh twdng minh cac sy kién hay sy
cb (event/incidence) vé ATTT.

- Thyre hién d4nh gi4 riii ro. X4c dinh lich dinh ky, hinh thirc v ndi dung d4nh
gid i ro, riti To cdn lai (residual risk) ciia hé thng nham dam bao kha ning bao vé
phtt hop.

- Lap k& hoach thyec thi, dam bao ATTT. Céc ké hoach thyc thi d4m bao ATTT
dugc xdy dung dya trén céc tiéu chi (KPI) ATTT va muc d§ vén hanh chuin
(operation base line). K& hoach thyc thi phdi dam bao bao phi hét cic myc tiéu
ATTT. Mét cich khéc, néu ké hoach dugc thyc thi tbt thi ATTT phai duge dam bao.

- X4y dung co cdu td chitc v& ATTT nhim d4m béo hé thong quén 1y ANTT
duoc hoat dong hidu qua, trich nhiém ddm bao ATTT dugc phin bd rong khép pham
vi quan ly, cac su cb ANTT duge phdi hop tmg ciru kip thoi. Cac yéu t6 con ngudi,
k§ thudt, qui trinh déu dugc xem xét dé thuc thi ké hoach ATTT 48 ra & trén. Dic
biét chu ¥ 61 céc yéu t6 phi k§ thuat nhu qui trinh va con ngudi.

Vin hanh ATTT: xay dyng hé théng dam béo céc tiéu chi (KPI) x4c dinh
trong ké hoach dwoc thyc hién.
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- Cong tac quan 1y ATTT, van hanh theo tiép cin “vong doi quan 1y ATTT™:
Bao vé, phong ngira xim hai - Phét hién hanh dong x&m hai - I’J'ng pho véi cac su cb
ATTT — Khéi phuc sau sy cb.

- Thye hién viéc trién khai céc bién phap kidm so4t d¢dm bdo ATTT (bing bién
phép quén 1j hodc ki thujt), cling nhu gidm sét - d4nh gid sy tuén th trong cong tac
dam bao ATTT.

- C4c qui trinh chufn (Standard Operation Procedure - SOP) dugc xdy dyng
nhim dam béo qu4 trinh vin hinh duge chuyén nghiép, tranh duoc 16i do con ngudi.

- Cbng tac dam bao ATTT dugc vin hanh thong qua céc hoan canh va xir ly
chudn (playbook) nhim ngdy cang hoan thién kha ning phat hién tAn cong mang va
xir 1y sur ¢d.

Coéng nghé ATTT: Cac bién phép, gidi phap cung san phim tirong tmg gitip
bd phén van hanh ATTT thyc thi dugc nhiém vy clia minh trong cong tac dam bdo
an toan thdng tin cho CPDT.

- M6 hinh dim bao ATTT da 16p, dam bao giam thiéu c4c rii ro tir bén trong,
bén ngodi, tir cic tc nhan ty nhién, x3 hoi, con ngudi...

- C4c cOng nghé can trién khai dugc xéc dinh dya trén cac nhu ciu thong tin
chn ¢6 (visibility), k& c4 kha ning phan tich théng tin tir nhiéu ngudn va kha ning
kiém soat (control) cin c6 duge miéu ta trong cac KPI va tham s& miéu ta base line.

HO trg :

- Bao gbm céc cong tic quan 1y hd so, tai liéu lién quan dén quan 1y ATTT.

- Codng tac dao tao nhén thirc nhim dam bao ngudi ding ¢6 lién quan hay anh
hudng dén an ninh théng tin duge dio tao va cb di ning luc dé thyc hién nhiém vu
dugc giao nhim bao vé hé théng thong tin cia t§ chirc trude cac mbi nguy, sur tAn
cOng tir bén ngoai thong qua viéc khai thac 16 hdng trong qu4 trinh 1am viéc.

- Théic diy viéc phaét trién ngudn nhan Iyc can b quan 1y, ky thust v& an toan

thong tin tai cdc don vi thong qua cic hoat dong nhu dao tao, bi dudng, tao diéu
kién cbng viéc cling nhu khuyén khich linh vyuc nay.
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- Pbi v6i linh vyc an ninh mang, ngudn liyc ddm béo an ninh mang 13 yéu tb
rit quan trong, dic biét can céc kha niing phat hién, img phé va phuc hdi khi ¢6 céc
sy cb v& an ninh mang. Tuy nhién, trong bdi canh hién tai, ngudn lrc chuyén gia
trong linh vyuc nay hiém va chi phi kh4 cao nén c4c co quan déng cb thé tinh todn
dén viéc thué ngoai dich vu quan 1y/img pho su ¢ an ninh mang cia cac MSSP
(MSSP — Managed Security Services Providers).

2. An toan thong tin trong Tam nhin kién triic

Béo mat thong tin 13 c4c qué trinh va cac phuong phap duge thiét ké va thuc
hién d& bao vé thong tin dang dién tir hodc bét ky hinh thirc khac ctia thong tin bi
mét, riéng tir vi nhay cam hodc dit liéu tir cic hoat dong truy cép trai phép, sit dung,
lam dung, tiét 10, tiéu hity, sira @i, hodc gian doan.

An todn théng tin lién quan dén viéc bao mat, toan ven va sin sing cua dit
liéu bat ké hinh thirc cac dit liéu co thé thyuc hién: Dién tir hodc cac hinh thitc khic.

Céc chinh sach bio dam ATTT, c4c quy dinh, ké hoach dy phong sy ¢ ATTT
va khdi phuc s ¢ ATTT ciia céc co quan Pang cin dya trén yéu cAu “Gén két chit
ché viéc trng dung, phét trién CNTT phai di §6i v6i bao dam an toan, an ninh va béo
mat hé thong thong tin va co s& dif lidu qudc gia” da néu trong Nghi quyét s 36-
NQ/TW ngay 01/7/2014 ctia B§ Chinh tri vé& diy manh img dung, phat trién CNTT,
d4p tng yéu ciu phat trién bén vitng va hi nhap quéc té cling nhu Chi thj 28-CT/TW
ngly 16/9/2013 ctia Ban Bi thu vé ting cudng cdng tic d4m bio an toan thong tin.

Cc thanh phén ciia chinh séch bao dam an todn thong tin cin xem xét gdm:
- Tuén thi quy dinh.

- Quan 1y chinh séach.

- Nhén thirc.

- Po ludng va bao céo.

- Thong tin va cdng nghé quan ly tai san.

- Ung pho khén cp.

- Quan 1y céc de doa.
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Tiéu chuén 4p dyng cho chinh séch quén 1y an toan thong tin 1a ISO 27001.
3. An toan thong tin trong Kién triic nghiép vu
Mot sb yéu chu cin x4c dinh:

- X4c dinh ai 14 tic nhan hop phép s& twrong tc véi san phém / dich vi/ quy
trinh nghiép vu. Piéu ndy bao dam tinh hop phép clia céc truy cdp hé théng dé khai
théc thong tin, dit ligu; ddc biét nhidu quyét dinh tiép theo vé ity quyén s& dua trén
sur hidu biét v& ngudi ding, quan tri vién va nhi khai thic dy kién ctia hé thong,
ngodi kha ning va dic diém du kién cta ho.

- Panh gia cic quy trinh nghiép vu cu thé v& ATTT hién tai, nhu quy trinh
kidm soat, x4c thyc va chip nhin ngudi ding hé théng.

- X4c dinh va tai liéu héa céc quy trinh phép Iy bao mat thich hop. Dé c6 thé
thue thi c4c chinh séch bao mét, vi pham an ninh cAn ném bét dting cich dé xéc dinh
vAn @3 va chinh sich hoic hinh dong phép 1y c6 thé dugc thuc hién dbi voi phap
nhin gy ra vi pham. Céc can bd bao ddm ATTT cin dugc huln luyén ¢ tusn thu
cac thu tyc phap 1y va tai ligu huén luyén lién quan dén nhu cAu thu thap chimg cir.

4. An toan thong tin trong Kién tric dit liu va &ng dung

An todn dir liéu va Gng dung 1a sir dung cac phin mém, phin cimg va cic
phuong phap thu tuc dé bao vé dir liéu, tmg dung tir cic mbi de doa bén ngoai.

Céc bién phap an ninh tich hop véo céc (mg dung va {mg dung cénh béo &m
thanh d& han ché t4i da kha ning tin tic s& c6 thé thao téc cc (mg dung va truy cép,
d4anh cép, thay dbi, hotic x6a dit liéu nhay cam.

Nguyén tic an toan dir liéu, tmg dung 13 tip hop cac thude tinh, img dung,
hanh vi, thiét ké va thyuc thi mong mudn nhim giam syr c6 kha ning clia nhén thirc
mbi de doa va anh hudng clia mbi de doa d6.

Nguyén tic an toan dif liéu, ing dung 13 ngén ngit dc lap, kién tric nguyén
ban trung 18p ¢6 thé dugc thira hudng trong héu hét cac phuong phap phat trién phén
mém dé thiét ké va xay dung (g dung.

Pam bao an toan thong tin cho 16p dit liéu va ing dung bao gdm:
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- Bao vé mdy chi hé thong.

- Bao v¢ ng dung web.

- Bao vé may chii co s& dix ligu.

- Bao vé thu dién 0.

- Phong chéng virus va mé doc.

- Bao vé hé théng truyén hinh tryc tuyén (Video conference).
- Béo vé truy cap Céng théng tin dién ti.

- Trién khai hé théng chir k¥ s§ x4c thuc ngudi st dung trong céc hé théng
vin ban diéu hanh, thu dién tir, cic hé thé")ng ung dung chuyén dung.

5. An toan thong tin trong Kién triic cong nghé

An todn co s& ha tAng bao gdm phén cling, phin mém, tai nguyén mang va
cic dich vu cin thiét cho hoat dong va quan 1y mdi truong tng dung CNTT cla td
chirc, cho phép mdt td chirc trién khai ung dung CNTT trong hoat djng ciia minh
mot cach tin cdy, bao g(‘“)m:

a) Dam bao an toan ha ting k¥ thut:
- Bao vé vanh dai, chdng tAn cong tir bén ngoai vao
- Chéng tin cong tir chdi dich vu

- Tudng Iira, mang riéng 4o, ngén chin xdm nhdp, loc ndi dung, ngin ngira
ma doc hai, kiém soat Gtng dung, kiém soét ngudi dung

- Kiém so4t noi dung va bao vé ngudi ding Internet.

b) Béo v€ mang ndi bd:

- Trién khai céc giai phap bao vé hé théng mang ndi bJ.

- M3 héa thdng tin cin bao vé theo quy dinh cla phap luat.
- Giam sat cic hanh vi trén mang ndi bg.

¢) Chinh sach ddm bao an toan ha tAng k¥ thuat
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- Quy dinh v& kiém soét truy cap vat Iy: Nhém ngin can nhitng truy cép bét
hop phép vao may chu, méy tinh c4 nhén, thiét bi phan cfmg va gidm thiéu thiét hai
ddi vdi cc théng tin quan trong

- Quy dinh vé& quén 1y, vin hanh hé thdng thong tin: Quy dinh ndy ddm bao
tranh viée 1o ri, mit mat thong tin khi quén 1y vén hanh hé théng trang thiét bi cong
nghé thdng tin va mang mAy tinh.

- Quy dinh v& quén 1y ta1 san phin cémg va phin mém: Quy dinh viéc quan ly
tai san phén cimg va phin mém phim dm bao tranh viée ro ri hodc mét mét thong
tin trén cac thiét bi, img dung quan 1y, luu trir thong tin.

- Quy dinh vé& quan 1y thong tin: Quy dinh vé quén 1y théng tin cin dugc x4y
dung dé ngin chin viée 1o i, mét mat cic thong tin bao mit va quy dinh cac thong
tin dugc cong bd.

- Quy dinh v& viée quan Iy bén thit 3: Quy dinh v& viéc quan 1y bén thi ba can
dugc x4y dung d& ngin chiin viéc 1o ri hogc mét mat thong tin quan trong do bén thix
ba gdy ra.

- Quy dinh vé sy chép hanh, d3o tao va ning cao nhén thirc: Myc tiéu ctia quy
dinh vé su chép hanh, ddo tao va ning cao nhan thirc nhim ning cao nhén thic lién
quan dén an toan, bao mit cho can bd, cong chirc, vién chirc trong don vi va dam
bao tinh hiéu qué trong viéc trién khai ndi quy an toan, bao mét trong don vi.

6. An toan thong tin trong Co hoi va gidi phap trién khai kién tric

An toin thong tin phai 13 mdt trong nhimg gidi phap quan trong trong cac giai
phap trién kbai kién tric, trong d6 c6 cic yéu ciu sau:

- Xy dung va thudng xuyén cép nhit quy dinh vé quan 1Y an todn, an ninh
thong tin ctia cac co quan dang theo tiéu chuin ctia Viét Nam va quéc té.

- Xay dung, thyc hién cic giai phap k¥ thufit bio ddm an toan cho caché théng
thong tin clia cic co quan dang.

- Bao dam sir dung céc phén mém c6 ban quyén hop phap dé tranh céc nguy
co mi ddc xam nhdp, gdy mét an toan, an ninh thong tin cac hé théng thong tin cha
co quan Dang.
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- Giam sit chit ch& viéc thyc thi quy ché bao mét théng tin theo quy dinh ciia
Pang va phap luit nha nude trong hoat ddng cong vu clia cac co quan dang,

- Thudng xuyén hop téc, trao dbi théng tin vdi cac don vi chuyén trach vé an
toan thong tin trong nudc dé ngin ngilra cic nguy co, su cb giy mét an toan, an ninh
thong tin cho cac co quan dang,...

7. An toan thong tin trong thwe hién K& hoach trién khai kién tric

Trong thyc hién K& hoach trién khai kién triic, cdc thanh phan bdo mét méi
thudng 13 mét phin ciia co s ha ting ma hé théng méi dugc trién khai.

Trong giai doan van hanh, cic co ché dugc sir dyng @€ giam st hiéu suét cia
hé théng.

Béo mat ciia bt ky hé théng ndo khong phu thuge vao thiét ké, ma con phu
thudc vao trang thai cai dit va vén hanh. Cac didu kién ndy phai dugc x4c dinh va
gidm sat khong chi tai trién khai ma con trong sudt qua trinh vin hanh.

8. An toan thong tin trong Quan tri trién khai kién tric

Thuc hién c4c phuong phép v thi tuc d& xem xét syt tuéin thii cAc chinh séch
bao bao dam ATTT cia cic co quan dang trong quén trj trién khai Kién trc.

Céc phuong phép c6 thé duge thuc hién 1a:

- Xem lai cAu hinh hé théng véi tic dong bao mat c6 thé dugc sira d6i dé dam
bao thay di cu hinh khéng anh huéng dén thiét ké bao mat.

- Kidm tra thiét k&, trién khai va c4c hoat dong chdng lai chinh sich bao mat.

- Thir nghiém d6i v6i cac hé théng dé dam bao cac hé théng bao mit dd duge
trién khai nhu dugc thiét ké.

- Chay thir nghiém kh6i phuc thdm hoa.

- Thurc hién ddo tao cin thiét dé dam bao trién khai, cAu hinh va hoat dong
chinh xéc ciia cac hé théng con va thanh phin lién quan dén bao mat.
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9. An toan thong tin trong Quén ly thay adi

Nhitng thay ddi trong chinh sach ATTT c6 thé dugc didu chinh bdi quy ché,
quy dinh khi khéng con phit hop véi didu kién, hodn canh hofc c6 thay d6i vé tiéu
chuén bao mat theo yéu ciu bao mit méi.

10. H¢ théng gidm sit an toan thong tin mang (SOC)
10.1. Hién trgng trién khai

Heé thong giim sit an toan thong tin mang tai Trung tdm dit lifu cha co quan
Dang 13 mét phin mém trién khai trén nén ting phin ctmg ctia TTDL. Hé théng
gidm sat dugce thiét 14p tai mot phan ving riéng biét va ddc 1ap trong hé théng mang.
Chc sy kién giam sét duoc thu thip tir cac thiét bj mang, twong lira, may chi d&
chuyén vé& Hé théng gidm sat nham phan tich, cinh béo ra man hinh giim sét, dbng
thoi giri email sy kién giam sat dén quan trj mang hodc nhén tin thong qua sms
gateway service (dugc chi dinh — néu c6) dén sb dién thoai ciia quan tri mang.

Thiét bj tuong lira s& duoc thiét 14p céc chinh sach an ninh chit ch&, ddm bao
an toan cho hé théng thu thip va giim st an ninh mang. Vige chia sé thong tin dugc
truyén qua kénh mi ho4, giao thirc Sysslog hogic TCP. Thong tin chia s¢ bao gbm
céc truong va dong goi theo chuén JSON.

Chc nhém gidi phép duge trién khai trong hé théng SOC:

90



s,

B G phap bao v v

+ EOR (Gi3i phap gism sdt vl phin hidi didm cudl)

& .
«DLP {Gidi phép phdng ching tht thodt dir lidu) . 5
o WAF {Gidi phap tuimg lra ung dung)

«PAM {Gidi phap quén Iy truy ¢ip dic quydn} @
« VUM (Gid: phip ra quét va quin by didm yéu bio @ el e
m§t}
-
® — —_—
‘ ot ]
«NTA {Gid1 phap gidm st vd phin tich Iép mang) J— P Y —t
» Tuwdmg hza (Gidi phip kiém soat va blo vé ving B - —8" -— .
mang SOC} -
— [ e
- —— ® m——
«SIEM {Gids phap quin i log va sy kidn tip &L, —
Lrung) . .
+SOAR {Gi3i phiip didu phéi va tv dong phin hdi e mmme e mmemem e e

sy ¢ bao mat)

_ & G . -] @ - ]
Hinh VII-2: Nhdém gidi phdp dwoc trién khai trong hé thong SOC
- Nhém 1: Giai phép bao vé, bao gom:

+ Giai phép EDR giam sét va phan hdi diém cubi. Trong @6 toan b may ch,
may tram s& duoc cai dit Agent. Agent s& két ni v& may chi tip trung dé diy toan
b6 cac hanh vi xay ra trén may phyc vy gidm st va diéu tra, ngodi ra ciing nhén lénh
tir may chu tép trung.

+ Giai phap DLP, gidi phap phong chéng thét thoét dit liéu. Trong d6 toan bd
may chil va nhitng may tram duoc danh gia rii ro vé dir liéu (nhu viing mang VPTW
va cac Ban dang) s&€ dugc cai dit Agent. Agent s& két ndi v& méy cha tip trung dé
t4i v& cac chinh sich di duge dinh nghia 13 thit thoat dit li¢u tir truéc, néu phat hién
hanh vi thét thoat dir lidu s& giri canh bao vé may chu tép trung.

+ Gidi phap WAF, tudng lira tmg dyng. Trong d6 toan bd cac img dung web
public d6i véi ngudi ding s& duge cAu hinh toin b két i t61 img dung s& phéi di
qua WAF. Giai phap WAF duoc thiét ké véi chinh sach dé phét hién, va chin céc
Kkét ndi dugc danh gia 13 doe hai.

+ Giai phdp PAM, quan Iy truy cdp déc quyé“:n. Gitp quan 1y cdc mat khéu va
phién truy cép dic quyén moét cach ty dong, cung chp kha niing kiém soat truy cip
bao mat, kiém todn, canh béo va ghi lai cho bét ctr tai khoan dic quyén nio.

+ Giai phap VM, 12 quét va quéan 1y diém yéu bao mét.
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- Nhém 2: Giai phap giam sat tp trung, bao gdm:

+ Giai phap SIEM, gidi phap quén 1y log va sy kién tép trung: HE thdng s& thu
thap tit ca dir lidu ti nhidu ngudn khac nhau nhw giai phip VM, EDR, NTA, (nhu
Buéc 1 Giri log trén hinh)... @é huu trit vA dua ra canh bdo dbi v6i céc bd luat dd
thiét ké s&n.

+ Giai phap SOAR, gidi phép didu phdi va tr dong phin hdi su c¢b bao mat:.

Ghi chit: Hé théng s& tiép nhan canh béo tir hé théng SIEM, ghi lai su c6 (nhu
Buéc 2 Tao case didu tra) , hd trg phén tich + 1am giau thong tin ty déng va phan
hdi tir dong theo kich ban thiét k& sin, tir d6 giam thdi gian didu tra va phan hoi sy
cb. Ngoai ra déi véi cac trudng hop chura duoc thiét ké, ngudi tryc vn c6 thé ty dua
ra hanh dong ty dong danh chin thong qua SOAR.

- Giai phap giam sét ha ting mang, bao gbm:

+ Giai phap NTA, giai phép gidm sat va phén tich 16p mang. H¢ théng giam
sat va phéan tich 16p mang. Tét ca céc traffic tir hé thdng network s& @b v& hé théng
NTA théng qua viéc span port,

+ Giai phéap tudng lira §6i moi, gitp kiém soét va bao vé viing mang SOC

Ghi chii: Céc giai phép trong nhom gidi phép béo v€ va giam sat ha tAng
mang nim & phia bén trai, trong khung hinh Data Source.
10.2. Phurong dn gidam sdt lién tuc cong tic bdo dim an toan thong tin

Gi4am sét an toan thoéng tin lién tuc nhim theo d6i, phat hién, canh bio sém,
didu tra, thu thap ching clt v& cic nguy co, su cb, dbu hiéu tn cong d61véi hé théng,
dich vu cong nghé thong tin; hd trg kip thoi cong tic didu phéi, tmg ciru sy ¢b xdy
ra d6i v6i hé théng, dich vu cong nghé thong tin. Viéc gidm sat dugc thirc hién boi
Trung tAm gi4m st an todn thong tin mang (SOC) clia co quan dang.
a) M6 hinh SOC
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Hinh VII-3: Mé hinh SOC

SOC gbm 03 thanh phén co ban 12 con ngudi, quy trinh va cong nghé:

- Cong nghé 13 cic phuong 4n, gidi phap k¥ thuft duge sir dung dé bao dam
viéc gidm sat an toan thong tin dap tmg cac yéu cAu v& k¥ thudt va tinh hiéu qua.

- Quy trinh 13 nhitng quy dinh trong quy ché, chinh sich bio dam an toan
thong tin clia co quan, t& chitc duge xay dung & phuc vu viéc quéan 1y, van hanh hé
théng an toan.

- Con nguoi 12 viée td chirc nhan sy can bd chuyén trach, chuyén gia va
chc d6i ngil khac (néu cé) @& van hanh quan 1y hé théng SOC va céc thanh phan
lién quan

SOC cén c6 phuong 4n ddm béo sb lwong nhén sy van hanh 24/7 va xay dung
céc quy trinh, quy dinh khi van hanh hé théng & timg thanh phan.

b) Cong nghé¢ SOC
b1) Bam bdo cdc chikc ndng quan tri gom:

- Chirc niing phén tich twong quan (Correlation): Chic nang nay cho phép
phén tich twong quan théng tin giita cdc log nhén dugc tir cac doi tugng giam sat
khac nhau;
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- Chirc néng loc (F11ters) Cho phép loc ra log cAn truy vén dya theo ndi dung
cla timg trudng thong tin ma ngudn log da duge chuén héa va luu trit;

- Tao céc ludt (Rules): Cho phép ngudi quén tr thlet lap cc lufit két hop g1ua
chire nang Filter va cac luét twong quan d& phat hién ra tAn cong mang hay hanh vi
bét thuong clia ngudi sit dung;

- Chirc néng hién thi (Dashboards): Cung cip giao dién quén trj hé thng,
thong tin thong k& va quéan 1y sy kién nhén dugc theo thoi gian thyc;

- Chirc ning canh bdo va bao céo (Alerts and Reports): Cho phép quin ly
théng tin canh béo va tao béo céo; :

- Chitc ndng canh béo thoi gian thuc (Real Time Alert) cho phép giri thong tin
canh bio thdi gian thuc tir hé thdng ngay khi c6 sy cb xay ra.

b2) C6 cdc chirc nang nhdn log

- Cho phép nhén log tir cic ngudn véi nhiéu dinh dang khéc nhau tir cic thiét
bi mang, may chd va img dung;

- Cung cép céc chirc nang cho phép dinh dang, chuén héa log nhan dugc theo
céc trrdng thong tin ty bién theo nhu ciu st dyung;

- Cho phep nhan log truc tiép qua céc giao thirc mang nhu: Syslog, Netflow,
SNMP va céc giao thirc o chirc nang tuong duong theo thiét k& cla timg hing cy
thé. Giao thirc truyén, nhin log qua méi trzdng mang cin hd try chirc ning ma hoa
dit liéu, nén dir li€u;

_ - Cho pheép tai cac tép tin log theo céc dinh dang khac nhau 18n hé théng dé
chuin héa va phén tich.
b3) Yéu cdu c6 cdc chikc ning vé gidm sdt hé thong
He théng SOC cin c6 kha néng dé giam st cac d6i tuong gidm sat t6i thidu

bao gdm: - mdy chil, thiét bi mang, thiét bi bao mat, _may chu, dich vy, tmg dung, cac
thidt bi du cudi va diém gidm sat trén dudng truyén, cy thé:

) Giam sat 10'p mang 13 viéc thu thip, quén Iy va giam sat cac sy kién tir cac
thiét bi mang, thict bi bao mét nhu: Router, Switch, Firewall/IPS/IDS, Sandbox,
WAF, Network APT...;

Gidm st 16p méy chi 13 viéc thu thap, quan ly va giam sat cac sy kién tir cac
may chi hé thdng (ca may chi vat Iy va do hoa) trén cac nén tang khac nhau nhu:
Windows, Linux, Unix..

Giam sat 16p ting dung 13 vige thu thép, quan Iy va giam sat cac sy kién tir cac
Umg dung nhu: (1) Ung dung phuc vu hoat ddng ciia hé théng: DHCP, DNS, NTP,
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VPN, Proxy Server...; (2) Ung dung cung cap dich vu: Web, Mail, FPT, TFTP va
céc hé quan tri co sd dit liu Oracle, SQL, MySQL ..;;

Gim sét 16p thiét bj du cubi 13 viéc thu thip, quan Iy va gim s4t c4c sy kién
tir cic thiét bi nhu: M4y tinh ngudi st dung, may in, may fax, IP Phone, IP
Camera..

Glarn sat trén duong truyen 1 vi¢c thu thap, quan Iy va gidm sat cac su kién
tir: Piém gidm sat bién tai giao din két néi ctia thiét bj dinh tuyén bién véi cic mang
bén ngoai; diém gidm sét tai mdi viing mang ctia hé théng.

b4) Yéu cdu vé luu trif

Yéu ciu luu trir d6i voi b¢ théng quan 1y tép trung cén bio dam thoi gian to1
thifu d8 luru trir nhat ky hé thong cin cir vao cap do cia hé théng thong tin dwoc trién
khai giam sét, bdo v¢, cu thé:

- Hé théng thong tin cip d6 1 hodc 2 12 01 thing;
- Hé théng thong tin cip 46 3 12 03 thang;
- Heé théng thong tin cAp d6 4 1a 06 thang;
- Hé théng cp d6 5 13 12 thang.
b5) Chutc ndng mo rong
- Quan ly diém yéu an toan théng tin;
- Quan 1y quy trinh nghiép vu xr 1y su cb an toan thong tin;
- Tich hop, tdng hop va phén tich thong tin tir h§ théng Threat Intelligence;
- Ty déng tuong tac véi thiét bj mang va may chi d& ngin chin tén cbng;

- H3 trg va tich hop céc cdng nghé Big data & Machine learning, Kill-chain,
Advanced malware analysis, AL

¢) Gidiphap
Ha ting mang:
Ha tAng mang dugc thiét ké bao gbm 05 phén hé co ban sau:

- Phén hé két ndi ra bén ngoai (Outsite): La phén hé két nbi SOC véi cac hé
théng bén ngodi va mang Internet thong qua céc két ndi mang TSLCD, WAN va
Internet. Phén hé nay bao gom cc thiét bi co ban sau: Thiét bi dinh tuyén chuyén
dung dé d6n cac dudng két nbi; He thdng tuong lira dé kiém soat truy cap ra, vio hé
thong; He théng VPN va hé thng phong, chéng tAn cong DoS/DDOS.

- Phan hé cho hé théng SOC dugc chia thanh cac Vung mang chirc nang sau:
Phén ving cho hé thdng gidm sét trung tAm quy hoach cho céc thanh phén gisdm sat
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trung tm; Phén ving cho hé thong quan 1y Endpoint tép trung; Phén ving cho cac

hé théng quan 1y, vin hanh, bao gom c4c gidi phap bao v§ cic thanh phén trong Phan
hé SOC va TTDL (Data Center).

- Phén hé¢ cho hé thong SOC c6 h¢ théng tudng lira, Core Switch va Access
Switch, Hé théng hwu trir 48 két ndi, quan 1y truy cip gifta cic hé théng thanh phan
trong phén hé nay v&i nhau va quén 1y truy cép gita viing Outsite va ving TTDL.

- Phan hé luu trit cin duoc thiét 14p dé huu trit v quén 1y tip trung log tir cac
thxet bi mang, bdo mat, may chu, img dung tai SOC, TTDL va log tir cac hé thong
cin bao vé gui ve Hé thdng luu trit cAn bio dam vé dung luong luru trit theo yéu cau
gidm sat thire té ciia timg don vi.

- Phén h¢ mang 161 (System Core SW): La hé théng thiét bi chuyen mach cé

bang thong va tbc @6 chuyén mach mang rAt 16, c6 nhiém vu két ndi céc phan ving
Outsite, SOC va TTDL lai v6i nhau.

- Phan hé cho TTDL 14 phin hé phuc vu hoat déng cung cép dich vy, tng
dung CNTT. Phan h¢ nay dugc chia thanh cac phan ving: Ving DMZ dé dit céc
may chll cung cép dich vy tryue tiép ra bén ngoai Internet; Vung may chi ndi bo aé
dit chc may chit c6 yéu cu bao mit cao, khong duge két nbi truc tiép véi Internet;
Ving may chi CSDL dé dat cac ‘may chu CSDL cua hé thong Ngoai ra, Phan hé
nay cling c6 phan ving cho hé théng lru trit. Hé théng luu trit cn tach ring vé vat
1y hodc logic v&i hé théng luu trit ciia phan hé SOC.

- Hé théng trich rit dir liéu chuyén dyng (N etwork-TAP): Hé thong nay la cac
thiét b chuyén dung duge ding dé sao chép dir liéu (log tho) tai cac diém cin giam
sat. Cac diém cén gidm sét trén hé thong bao gom Céc diém tai cac Router bién két
nbi ra cac mang bén ngoai; Cic diém ra vao cc viing mang chirc ning DMZ, May
cht ndi b, CSDL, Vung quén tri...

H¢ théng gidm sdt trung tam:

- Céc thanh phan co ban trong hé thong gidgm sat (SOC) theo Quyét dinh sb
1356/QD -BTTTT ngay 07/07/2022 bao gém:

+ Thanh phin co ban: SIEM, NIPS, Anti-Virus, EDR;

+ Thanh phén ning cao: WAF, SOAR, Threat Intelligence Platform.
Cu thé nhu sau:

Tai Vin phong Trung wong ding:

- SOC Master dugc thiét 14p két tai Module Quan 1, gi4m st tai Trung tAm
dit liéu déng vai tro xir 1y tép trung cac thoéng tin giam sat thu thdp nhén dugc tir
SOC Sensor, thyc hién phén tich dir liéu dua ra canh béo v6i cic hanh vi bét thudng.
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Giai phap cén tuéin thi Quyét dinh sb 1127/QD-BTTTT ngay 30/07/2021 vé vide
ban hanh Yéu ciu k¥ thut co ban d6i v6i san phdm Quén 1y va phén tich sy kién an
toan thong tin.

- SOC Storage dugc thlet lép két ndi t6i SOC Master dé huru trit dit liéu d3
qua xtr Iy va cho phép truy vén khi can.

- SOC Sensor tai Trung tm dit liéu duoc thiét 14p két néi t6i ha thng Trung
tam dit liéu dé thyc hién thu thép thong tin giam sét theo 4 16p (16p mang, 16p may
chi, 16p ing dung va 1ép thiét bi dAu cubi) thuc hién céc thao tic tién xir Iy va giri
v& SOC Master.

- Gidi phap phong, chéng x4m nhép 16p mang (NIPS) dugc thiét ké de phat
hién va ngén chin cac hoat dong x4m nhép doc hai vao mang. Giai phép can tuin
tht Quyét dinh sd 1591/QD-BTTTT ngay 13/10/2021 v& viéc ban hanh Y&u ciu k¥
thust co ban d6i v6i san phim phong, chéng xAm nhép 16p mang.

- Giai phép phat hién va img ph6 cho may tram (EDR) gdm hai thanh phin:

+ EDR Agent dugc cai dit trén cac thiét bi may tram, may chu dé thyc hién
theo ddi thudng xuyén, ddy du cac hoat dong lién quan t6i an ninh thong tin trén
toan hé théng. Khi phat hién cac hanh vi bat thudng cta céc thinh phén agent trén
may s& gri canh béo vé server quan ly tap trung.

+ EDR Server dugc thiét 1ap tai Module Security cia Trung tim dit ligu nhim
thu thép thong tin canh bdo tir cac agent, h6 trg quan trj vién dua ra céc bién phap
Urng ph6 nh cach ly thiét bi, ngén chin thao tac trén thiét bi, .

Giai phap EDR can tuan thi Quyét dinh sb 764/QD-BTTTT ngay 25/04/2022
vé vig¢c ban hanh Yéu cau k¥ thuat co ban d01 v&i san phim Phat hién vi phan img
sir cb an toan thong tin trén thiét bi diu cubi.

- Giii phap phong chong mé djc tap trung (AYV) dugc cai dit tai cac may
tram, may chil va céc thiét bi dhu cu01 tai cac don vi dé phat hién, ngén chin va loai
bo cac loai ma doc, virus, phin mem d6c hai. Giai phép can tuén thu Quyét dinh sb
176/QDb-BTTTT ngay 09/02/2022 v& viéc ban hanh yéu cAu k¥ thuat co ban d6i véi
san phim phong, chéng m3 doc.

- Giai Phap Piéu phox, tw dong héa va phin ing an toan théng tin (SOAR)
duoc thiét ké dé giip cac td chirc ning cao kha ning bao v§ théng tin bing cach tu
dong hoa va didu phdi cac quy trinh phan Umg trudc céc sy co an ninh mang. Giai
phap can tuén tha Quyet dinh so 1907/Qb-BTTTT ngay 02/12/2021 v€ viéc ban
hanh Y&u cdu k¥ thuit co ban di v6i san phim Diéu phdi, ty dong hoa va phén g
an toan thong tin.

97



- Giai phap twong lira cho ing dung Web (WAF) dugc thiét 13p tai Module
DMZ ctia Trung tdm dir 1iéu nhim bao vé bdo vé cic méy chil ing dung Web trudce
cac loai tAn cong nhur cross site scripting, SQL injection, cookie poisoning, ... Giai
phép cin tuén thi Quyét dinh s6 1126/QD-BTTTT ngay 30/07/2021 vé viéc ban
hanh Yéu cu k¥ thuit co ban dbi voi san phim Tudng lira g dung Web.

- Giai phap Threat Intelhgence Platform (nén tang tri thitc méi de doa an
toan thong tin) duoc thiét ké gitip t chirc chi dong phong ngua va tmg pho vdi cac
mbi de doa an ninh mang. Giai phép cin tuén thi Quyét dinh s 1517/QD- BTTTT
ngay 06/10/2021 v& viéc ban hanh Yéu ciu k¥ thuit co ban dbi v6i sin phim Nén
tang tri thirc mdi de doa an toan théng tin.

- Giii phap phong chong tin cong tir chbi dich vy (Anti DDoS) dugc thiét
18p lam gateway cua hé thong Trung tAm dir liéu dé tiép nhén céc request tir internet
de phan tich va phat hién céc cudc tén cong tir chéi dich vu, tir 46 dua ra canh bao
va céc bién phap gidm thiéu 38 han ché anh huéng clia cac cude tAn cong tir cho1
dich vu dén hé thong Trung tdm dit liéu. Giai phap can tuén thi Quyét dinh s6
923/QD-BTTTT ngay 20/05/2022 vé vigc ban hanh Yéu ciu k¥ thuft co ban dbi véi
san phim phong, chbng tAn cong tix chéi dich vu.

- Gidi phap tudng hiva core dugc dit tai Trung tdm dif liéu dim nhi€m hai
vai tro:

+ Tuong lira ndi bd: duge dit tai Module Core dong vai tro phin chia cac
Module trong mang ndi bd, bao vé cho Module Server Farm ctia Trung tdm dir liu.

+ T‘m‘mg Itra mang bién: dugc thiét 14p tai Module Internet va Module mang
ndi by nham gidm s4t bién mang, ngén chin céc truy cép trai phép tir bén ngoai h¢
thong Trung tdm dir li€u.

Tai cac Tinh iy: Cam bién gidm sat dugc thiét 1ap két ndi t61 ha tAng mang

tai cac don vi dé thyre hién thu thap thong tin giam sat theo 4 16p (16p mang, 16p may

chu, 16p tmg dung va 16p thiét bj dau cubi) thyc hién cac thao téc tién xir Iy va gt
v& SOC Master.

d) Quy trinh

Quy trinh trong mdt hé théng SOC co ban bao gdm 02 nhém quy trinh: quy
trinh quan 1y, vén hanh hé théng va quy trinh giam st bao vé cac hé théng cin dugc
bao vé cu thé nhu sau:

dl) Quy trinh qudn Iy, vdn hanh cia hé théng SOC
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Cic quy dinh, quy trinh lién quan dén quan 1y, vin hanh hoat dong binh
thudng cia hé théng gidm st 13 cic quy dinh, quy trinh nhim bio dam hé théng
giam sat hoat dong dn dinh, c6 tinh chiu 18i cao va sin sang khoi phuc lai trang thai
binh thudng khi xéy ra sy ¢d. Céc quy dinh, quy trinh cAn t6i thidu céc ndi dung:

- Khéi dong va tht hé théng giam sat;

- Thay d6i ciu hinh va cac thanh phén ciia hé théng gidm sat;

- Quy trinh x1r 1y cac sy cb lién quan dén hoat dong ctia hé théng gidm sat;

- Quy trinh sao luu, dir phong ciu hinh hé théng va log ctia hé théng;

- Quy trinh béo tri, ning cAp hé théng gidm sat;

- Quy trinh khéi phuc hé théng sau sy cd.

d2) Quy trinh gidm sdt, béo vé hé thong thong tin

- Gi4m sat quan 1y céac sy kién va canh bio an toan thong tin: Thyc hién gidm
sat 24/7 céc s kién tir cic hé théng cAn bao vé; Gidm s&t man hinh canh bao; kiém
tra va phan loai canh bao; Tao phiéu yéu ciu, gdn yéu ciu xir 1y cho bd phan tuong
tmg; Theo d&i qua trinh xtr 1y, déng céc ticket xtt Iy xong.

- Xir Iy su ¢ an toan thong tin: Phén tich so bd log, cac diu hiéu tin cong,
truy cap trai phép; nhén dién va xac dinh mic d¢ clia sy ¢d; Xac dinh céc hanh dong
cin thiét va huéng din (hodc xir Iy truc tiép) b phén chuyén trach cta don vi chi
quan thyc hién cic hanh dong Umg clru, ngén chin ngay khi ¢6 déu hiéu su cb; Phan
tich siu, khoanh viing, diéu tra nguyén nhén gbc; xac dinh phuong 4n va thuc hién
khéc phuyc triét dé sy cb.

- Téi wu canh bao: Ti uu canh bo trén hé théng giam sat dé ting hitu qua
chia viéc van hanh, gidm thiéu t6i da canh bio sai.

- Diéu tra, phén tich cac nguy co mét an toan thong tin: Cip nhit, cung cép
théng tin cho don vj chii quan nguy co mét an toan thong tin; Danh gi4 anh hwong,
d& xuét va hudng cc bién phap dé& phong ngira; Pinh ky thuc hién tim kiém chu
dong (threat-hunting) phét hién c4c nguy co mét an toan thong tin c6 thé xy ra véi
hé théng ctia don vi chii quan.
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¢) Con ngudi

Pon vi vin hanh hé théng SOC cin tb chirc va b tri nhan sy thyc hién quén
1y, van hanh hé théng va gidm sit an toan théng tin, bao gbm céc nhém sau:

el) Nhém quadn ly vdn hanh hé théng gidm sdt

- C6 nhiém vy quan 1y van hanh bdo dam cac hoat dong binh thuong cia hé
théng gidm sit. Nhém nay cd thé nim trong nhém quan Iy vin hanh chung cho toan
b6 ha tAng ciia hé théng.

- C6 kién thirc vé& mang, nim duoc thiét ké hé théng, thiét lép cAu hinh bao
mét trén cac thiét bi, may chi.

- Theo d5i, thudng xuyén, lién tuc trang thai hoat dong cla hé théng, tai
nguyén, bang thong, trang thai két ndi @8 bao dam hé théng hoat dong binh thudng,
c6 tinh sén sing cao.

e2) Nhom theo doi vd canh bdo

- C6 nhiém vu theo ddi, gidm sat cac sy kién, thn cong mang ghi nhan duogc
trén hé théng. Xac dinh va phan loai mitc 6 sy c§ va x4c dinh hanh dong phi hop
tiép theo hodc canh bao cho nhom xir 1y sy cb thyc hién.

- C6 kién thire v& céc 16 hdng méi, ma ddc méi, chien dich, hinh thirc tan cong
méi; c6 the phan loai va x4c dinh mirc d6 ciia cac su ¢0 va tim kiem, truy vén thong
tin tir c4c ngudn dit liéu bén ngoai nhu hé thong Threat Intelligence.

- Thyc hién dinh k¥ phén tich b9 luét, canh béo sai thuc hién whitelist, chinh
stra luat khong cho nhitng canh béo sai 14p lai dé t81 wu kha niing phat hién tin céng,
su cb ctia hé théng, giam thidu nhn dién nhdm.

e3) Nhém xit Iy s cé

- C6 nhiém vy tiép nhén canh bao, xac minh va thyc hién cac hanh dong dé
xit 1y s ¢, bao gdm mot s6 hanh dong cu thé nhu sau:

- X4c dinh c4c hanh d6ng tmg ctru khén cip: Phan g chin kénh két ndi diéu
khién, bd sung ludt ngin chin s6m tAn c6ng hosc c6 14p hé thong;

- X1t 1y cc 13 héng, diém yéu, cip nhat ban v4 va g& mi doc trén hé théng;
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- Nang cip hoic khéi phuc hé théng sau su cb.
e4) Nhém diéu tra, phdn tich

- C6 nhiém vy phén tich chuyén sdu céc canh bdo, cac sw c0 détimra nguén
gbc, nguyén nhan va cic dau hiéu nhén bi€t tan cong.

- K&t qué du ra cia nhém nay 1 chimg cir s, cac ddu hidu cho phép thiét 1ap
cac tép luft trén h¢ théng dé ngéan chin cac dang thn cong tuong tur tiép theo dén hé
thdng.

Trén co s& d6, cac nhém nhén sy duge t chire thanh cac khau nhu sau:
- Phén tich canh bdo (Tier 1 — Alert Analyst)

Puogc thire hién béi bén van hanh SOC, c6 trach nhiém thyc hién hoat dong
gism sat 24/7. Chiu trich nhiém v& viéc gidm sat, phan tich so by nhim nhén dién
va phén loai cic sy kién dugc cung cép tir hé thdng cac cong cu va fir cic bd phén,
quy trinh hoat ddng khac. Thyc hién cic hanh déng theo quy trinh nhim ngan chin
nhanh chéng céc su cb, tranh géy thiét hai v& mit kinh té, dit 1iéu, hinh 4nh,.. ciia hé
théng cin bao vé&. Theo ddi qua trinh xtr 1y, két thiic cac yéu cau (ticket) xir I xong.

- Tiép nhan va xir Iy sy ¢d (Tier 2).

La don vi, bd phan chuyén trch cta don vi chu quén c6 trach nhi¢m quén ly,
vén hanh hé thong théng tin cin dugc bao vé. BO phin ndy c¢6 trach nhiém xu 1y
canh bao theo huéng din xir 1y cta Tier 1.

- Ung ciru, xit 1y su cd (Tier 3 - Incident Responder)

L4 b6 phin cita don vi van hanh SOC thyc hién xi 1j cac vén d& ngoai kha
ning xir 1y clia Tier 2 nhu: Phan tich mi ddc chuyén séu; Phén tich diéu tra siu v&
ngudn tAn cong, phat hién d& phong cac tn cong; Phan tich xtr 1y cic su cb méi,
phurc tap.

- Téi wu, chudn héa hé théng (Content Analysis)

L2 b6 phin ciia don vi vén hanh SOC thye hién viéc t0i wu canh bdo dé ting
hidu qua ciia viéc van hanh, gidm thiéu t6i da canh sai; Phén tich thong tin sy cb ndi
b6 vi bén ngoai tao canh béo, toi wu hoa lujt.
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- Chu d6ng tim kiém nguy co mét an toan thong tin (Threat Hunter)

L4 b phin ciia don vi van hanh SOC thyc hién viéc theo di cac ngudn tin vé
15 héng méi; Phan tich d8 cip nhét chinh sach trén tt c4 cdc gidi phép trién khai cho
hé théng duoc bao vé&; Phan tich, g& bo mi ddc va dinh ky ra soét va g& bo cac mi
ddc trong hé théng.

- Quéan 1y van hanh SOC (SOC Manager)

La bd phin ciia don vi vAn hanh SOC thyc hién vi€c quén Iy diéu hinh vige xir
Iy cc canh béo, sy ¢d theo KPI, ddm béo chit lwong dich vy theo thod thuin ky két 3
v6i don vi chil quén; Béo céo, dénh gid cac cong tac hoat Gong ctia SOC.

VIII- PHAN TiCH KHOANG CACH
1. Phén tich khoang cach nghiép vu
Dén hét nim 2025:

- Budc dAu chudn héa quy trinh nghiép vy, ban hanh céc tiéu chuén, quy chudn
thong tin trong hoat dong chi dao, diéu hanh.

- Nhiéu nghiép vy con thure hién ddc 18p, lién thong nghi€p vu con han ché.

- Tin hoc héa nghiép vu con chura hi¢u qua; chua cit giam bét khau thuc hién;
chua cai cach quy trinh nghi€p vu.

Dinh huwéng dén nim 2030:
- T4t ca nghiép vu déu dugc chuén héa.
- Lién thoéng nghiép vy thong subt.

- Chuyén d6i s6 toan dién, 4p dung chuyén dbi quy trinh sb vio cai cich, dbi
méi quy trinh nghi¢p vu; cung cép thong tin, bao cao, th("ing ké truc tuyén.

Gidi phdp dat dwgc muc tiéu nghiép vu:

- Chuyén dbi sb két hop véi hé théng quan 1y chit lugng ISO trong hoat dong
chi dao, diéu hanh cta Pang.

- Thue hién do ludng cc chi s6 chuyén doi s6; thyc hién giam sat va danh gia
céc chi s6 d€ x4c dinh cic di€m céin cai tién dya trén co s& cong ngh¢ so.
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2. Phén tich khoédng cédch dir li¢u
Dén hét nim 2025:
- B4t ddu x4y dyng m6 hinh dit liéu dung chung cia Dang.
- Phét tridn hé théng théng tin didu hanh tic nghiép, kho dit liéu s6 héa

- Trién khai mot sb cic co s& dit liéu ding chung gbm: CSDL Pang vién;
CSDL t4 chirc — xay dung Pang, ...

Dinh hwdng dén nim 2030

- Trién khai nén tang dit liéu theo nguyén tic “dir lidu chi tir mot ngudn”, d4p
{tng c4c yéu ciu vé két nbi, chia sé tai nguyén thong tin, di liéu.

- Chuyén d6i toan b dit liéu phuc vu cdng tic chuyén nganh sang dit liéu sb.

Gidi phap dat dwogc muc tiéu dit liéu:

- Thiét ké kién tric dit liéu thng thé; cac dinh dang goi tin, danh myc, chi muc
dit liéu vA dich vy dit liéu chia sé, bao dam nguyén tic mdi loai di liéu do mot dau
mdi cung cép.

- TS chirc thu thép dit liéu, s6 hoa va 1ap chi muc dit liéu d3 duge sb hoa,
chuin héa ciu tric va chuyén dbi cac dit liéu cin ban thanh dit liéu dién tir; c6 hé
théng quén 1y chuyén nghiép.

- Phat tridn Kho dit liéu ding chung, két ndi, tich hop véi cic co s& dit
liéu lién quan va tich hop trg Iy 4o phuc vu quan ly, khai thac, chia sé¢ dit li€u
thudn tién.

- Ting cudng vai tro cia Nén tang chia sé, tich hgp cic HTTT, CSDL
(LGSP).

3. Phén tich khodng cach ing dung
Dén hét nim 2025:

- M6t sb hé théng thong tin diing chung dugc 4p dung co ché ding nhap mot
1in (SSO); dugc gidm sat an toan thong tin.

103



Dinh huwdng dén ndm 2030:

- X4y dyng, hoan thi¢n cac hé théng chuyén nganh thudc linh vyrc ciia co quan
dang. TAt ca hé thong thong tin ding chung dugc 4p dung co ché ding nhap mot 1an
(SS0); dugc giam sat an toan thong tin.

- Tich hop mét s8 hé théng thong tin ding chung va cdng cu giao tiép, chia sé
thong tin truc tuyén.

- Phét tridn hé théng x4c thyc tap trung, bao dam tAt ca cac hé théng thong tin
dung chung ddu dugce truy cip bing mot tai khoan duy nhét.

Gidi phdp dat dwgc muc tiéu ung dung:

- X4y dung va phat trién cAc nén téing s, hé thdng thong tin, phin mém tng
dung, bao dam hidu qua thiét thyc.

- Thi didm trién khai hé sinh thai sb trén nén web va di d6ng phuc vu hoat
dong chi dao, diéu hanh clia Pang.

- Phat trién c4c nén tang s6, HTTT, umg dung dua trén cong nghé dién todn
dam mdy, cho phép truy cép moi lic, moi noi, tir moi thiét bj thong minh.

4, Phén tich khodng cach cong nghé
Dén hét nim 2025:

- Bu6c dAu trién khai Trung tdm dit liéu chinh, dat chudn chua két ndi, du
phong, chia tdi v&i nhau.

- Cac don vi ddc 18p quén 1y tai nguyén k¥ thudt, chua tin dung t61 da ning
Iyc ha tAng k¥ thuat sn c6 cho c4c nhiém vu cin trién khai ngay.

- Budc dAu khéao sat, nghién ciru phuong 4n trién khai ha t?mg k¥ thuét dya
trén cdng nghé dién toan ddm may.

Dinh hwdng dén nim 2030:

- Hoan thién ha tAng sb tap trung, théng nhét (c6 ha ting dy phong) tmg dung
cong nghé dién toan dam may; bao dam cung cAp @0 tai nguyén d8 trién khai duoc
ngay cac hé théng thong tin, tng dung phin mém.
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- Thiét 14p ha tAng k¥ thut tdp trung tai Trung tAm dir li¢u chinh, do Vin
phong Trung uong Pang quén Iy. Két ndi dén céc Trung tim dir ligu khéc.

Gidi phdp dat dwgc myc tiéu cong nghé:

- Nang cip hoan thién chét lugng ha ting s6. Téi cu triic, chuyén dbi ha tng
CNTT thanh ha ting s§ dya trén cong nghé dién toin dim may.

- Chuyén dbi toan bd mang luéi, HTTT, PMUD sang {mg dung giao thirc
Internet thé hé méi (IPv6).

- Nghién ciru, hop tic trong va ngodi nudc dé 13m chd, tmg dung hidu qua c4c
cong nghé mai

5, Phan tich khoang cdch an toin thong tin mang
Dén hét nim 2025:
- X4y dung, 4p dung hiéu qua quy ché béo dam an toan, an ninh thong tin mang,

- Hoan thanh phé duyét Hd so d& xuft clp dd cho cic HTTT va trién khai
phuong an bao vé theo Hd so d& xuét cép do6 duge duyét.

- Chua 4p dyng nhidu giai phép trong bao ddm ATTT mang.
- Hé théng luu trit va dy phong con yéu.

Dinh huong dén nim 2030:

- Ap dung hiéu qua quy ché bao ddm ATTT.

- Trién khai phé duyét H) so d& xuft cip dd cho tht ca céc nén ting s6, HTTT va
trién khai ddy dt phuong 4n bao vé theo H so d8 xuit chp d dugc duyét.

- Trién khai cic phuong 4n bio dam an toan thong tin theo m6 hinh 4 16p.
- Dinh k¥ gi4m sat, d4nh gid ATTT cho céc nén tang s6, HTTT.

Gidi phap dat dwgc muc tiéu ATTT:

- Xay dung, ban hanh, 4p dung va thudng xuyén ra soat quy trinh ATTT.

- Nang cao ning lyc bao vé cic hé théng mang; HTTT; CSDL.
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- Trién khai cac phuong 4n gidm sét ATTT mang toan dién.

- Pam bdo kha ning dinh k¥ sao luu, du phong cho HTTT.

IX- Kf: HOACH TRIEN KHAI THU'C HIEN KIEN TRUC
1. Ké hoach va 1 trinh trién khai thye hién kién tric

Lo trinh trién khai cac nhiém vy, du 4n nham d4p tmg céc yéu chu clia cac nhiém
vu ¢6 tinh chét nén tAng, cbt 161 va ding chung cho toan b hé théng, 1am co s& cho sur
ddng bd va pht hop v6i Kién tric (diegc mo td chi tiét trong Phy luc 6 dinh kém).

2. Cic gidi phap chinh trién khai thye hign kién tric
2.1. Gidi phdp vé chi dgo, diéu hanh

V6i tAm quan trong cla trién khai Kién tric CDS, bao gbm kién triic nghiép
vu, kién trac dir liéu, kién tric Gng dyng, kién triic cong nghé, kién tric ATTT; dic
biét 14 1ién thong, chia sé dir 1i€u theo thAm quyén sir dung trong toan hé théng, tranh

doc quyén, cat ctr thong tin, dit liéu; Ban Bi thu giao Ban Chi dao Chuyén dbi sb cac
co quan dang gitip Ban Bi thu chi dao tridn khai Kién triic nay.

Viéc trién khai Kién triic cin thuc hién trong cic co quan dang tir Trung wong
dén dia phuong, ddng thdi gén két nhiém vy trién khai Kién tric véi thue hién cai
cach hanh chinh trong cac co quan dang d& chuyén ddi s thic d4y manh m& cai
cach hanh chinh trong Pang, dbi méi phuong thirc va 1& 16i 1am viéc, ting cudng
cong tic cai tién quy trinh, chuén héa cac nghiép vu dé chuyén d6i s6 hiéu qua hon.

Cong tac chi dao didu hanh cd trong tAm, trong diém theo dung 19 trinh Kién
tric, bao dam tinh kha thi cao.

2.2. Gidi phép vé co ché, chinh sdch

- Ban hanh céc viin ban huéng dan viéc st dung, khai théc, tich hop gifra cac
hé théng théng tin chuyén nganh, ding chung cla céc co quan dang.

- Ban hanh quy dinh v& chia sé théng tin, dit liéu trong cic co quan dang.

- Ban hanh céc tiéu chudn, quy chudn k¥ thuét chuyén dbi sb trong cac co
quan dang.
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- Ban hanh cac quy dinh vé an toan, an ninh thong tin, bao mét dir liéu; ddy
manh Gng dung chit ky s6 trong hoat dong clia cic co quan dang.

- Ban hinh quy dinh v& tai chinh cho trién khai thyc hién Kién tric phdt hop
véi dic thy chuyén ddi sé ciia cac co quan dang. Nghién ciru co ché thué dich vu
CNTT phii hop véi quy dinh phép luat va phi hop v6i déc thu vé quan 1y, bao mét
thong tin clia cac co quan dang.

- Ban hanh quy dinh v& chinh sich dic thit hd tro d6i ngii can bd tham mru
vé khoa hoc, cong nghé, d6i méi sang tao va chuyén di s6 ctia cac co quan dang,

2.3. Gidi phdp vé bdo dim an toan, an ninh thong tin

- Xay dung va thudng xuyén cép nhét quy dinh vé quén 1y an todn, an ninh
thong tin cia cdc co quan dang theo tiéu chuén cia Viét Nam va qudc t€.

- X4y dung, thuc hién céc giai phap k¥ thuét bio ddm an toan cho cic hé théng
thong tin clia cic co quan dang; cac hé théng thong tin chira dit liéu mat tr& 18n phai
ap dung bao mét nhiéu 16p; bao dam sir dung cac phin mém cé ban quyén hop phép
dé tranh cac nguy co ma doc xdm nhdp, giy mét an todn, an ninh thong tin cic hé
théng théng tin cla co quan dang.

- Thuong xuyén hop tac, trao di thong tin véi cac don vi chuyén trich vé an
toan théng tin trong nudc dé ngin ngira che nguy co, sy cd gy mat an toin, an ninh
thong tin cho cac co quan dang.

- Gi4m sét chit ché viée thue thi quy ché bao mat thong tin theo quy dinh cia
DPang v phép luft nha mrée trong hoat ddng cong vu cua cac co quan dang,....

2.4. Gidi phdp vé béo dim tai chinh

- Lap ké hoach va b6 tri du kinh phi cho viéc trién khai thirc hién cac nhiém
vy, dir 4n trong ké hoach trién khai thuc hién Kién triic.

2.5. Gidi phdp tgp huén trién khai kién triic d6i voi cdn by quan Iy, chuyén vién

Tép huln trién khai Kién tric d6i v6i can bd quén 1j, chuyén vién 1a mdt trong
nhimg yéu ciu quan trong, bio dam tht ca nhimg ngudi lién quan déu nim vimg
duogc kién thirc, k¥ ning trong qua trinh thyc thi nhi€ém vu khi trién khai Kién tric.
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Cac d6i tuong cin duoc tip huin bao gbm: Cén b ldnh dao, can by quan Iy vé
nghiép vy, can b§ quén ly vé CPS, can bd chuyén trach vé CPS.

2.6. Gidi phdp vé tb chikrc by mdy va phdt trién ngudn nhin lwc CNTT

- X4y dung, cing cb hé thong don vi chuyén trach vé chuyén dbi sb ctia cac
co quan dang:

+ Tai mdi tinh Uy, thanh ity (1) Thanh 1ap Ban Chi dao v& phat trién khoa hoc,
cong nghé, d6i méi sang tao va chuyén dbi s6 tinh, thanh phé; (2) Giao nhiém vu Co
quan Thudng trirc Ban Chi dao cho Vin phong tinh ty/thanh y; (3) Giao nhiém vu
B phan chuyén tréch tham muru cita Co quan Thudng trye cho Phong Chuyén d6i
s6 - Co yéu tryc thude Vin phong tinh tiy/thanh dy; (4) Thanh 14p Hoi ddng Tu vén
va Tb Gitip viéc ctia tinh/thinh phé dé tham muru, gitp viéc cho Ban Chi dao.

+ B& sung d6i ngii can b chuyén trach cé trinh d6 dai hoc trd Ién cho vin
phong co quan dang céac cép dé tham mru thyc hién Nghi quyét 57-NQ/TW, bao
gdm ca trién khai Kién triic, D& 4n chuyén d6i sb trong céc co quan dang tir Trung
wong t6i céc x4, phudong, ddc khu: (1) BS sung d& Cuc Chuyén d6i s6 - Co yéu c6
30 cén bg theo yéu cAu vé vi tri, viéc 1am; (2) B6 sung d& mbi Phong Chuyén dbi sb
tai Vin phong cic co quan ding & Trung wong co6 tir 5-8 can bd cong nghé s6; (3)
B sung d& mdi Phong Chuyén d6i sb - Co yéu tai Vin phong céc tinh try/thanh dy
¢ tir 8-12 can b cong nghé s; (4) Bb sung dé mdi dang Uy x3, phudng, dac khu c6
01 cian bd cong nghé sd (phu trach cong tac tham muu, trién khai, huéng din vé
chuyén dbi s6 cho ding Uiy, hd trg cong tac chuyén d6i s6 cho Uy ban Nhén dan, Hoi
d(‘”)ng Nhén dan, Mt trin T quéc x4, phuong, déc khu).

+ X4c 14p vai tro tham muru, quéan 1y, cha tri t4 chirc thuc hién vé chuyén dbi
sd trong céc co quan ding dbi véi: Cuc Chuyén ddi sb - Co yéu tryc thude Vin
phong Trung wong Pang; cdc Phong Chuyén d6i s ciia cac co quan dang & Trung
wong; cac Phong Chuyén dbi s6 - Co yéu ciia Vin phong céc tinh iy, thanh dy, cén
bd chuyén trach v& chuyén dbi sb tai cac dang Gy x&, phudng, dic khu.

- T6 churc cac chuyén d€ boi dudng can bd d€ néng cao hiu qua chuyén d6i
s0 trong quan 1y.
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- Ting cudng tap hufn, ning cao kién thirc, k¥ ning chuyén di s cho cén
bd, cdng chirc cic co quan dang. Nghién ctru 4p dung hinh thirc dao tao tryc tuyén
dé ning cao hiéu qua ctia cac khoa dao tao.

- Tang cudmg bdi dudng kién thirc chuyén nginh cho can bd chuyén tréch vé
chuyén ddi sb cho cic co quan dang; xem xét b tri hop 1y cén bd chuyén trach
chuyén d8i sb cho c4c co quan dang, bao dam chuyén dbi s6 hiéu qua.

- Chti trong 3o tao, thu hut d6i ngii chuyén gia c6 k¥ ning, d4c thi vé khoa
hoc dit liéu. Phén tich chinh sach, dinh Irgng kinh té lugng & cé thé khai théc, vén
hanh hiéu qué cdc hé thdng thong tin nén tang phén tich, dy bao phuc vu cong tac
chién luge.

- T6 chirc nghién ctru, hoc tép kinh nghiém cac m6 hinh thuc té chuyén dbi sb
hiéu qua trong nudce, quoc te.

3. T4 chirc trién khai thyrc hién kién tric
3.1. Vin phong Trung wong Ddng

- Tham muu cho Ban Chi dao Chuyén dbi sb trong cic co quan dang chi
dao trién khai Kién triic.

- Huéng dén, d6n dbc, kiém tra, gidm st céc co quan dang & Trung wong va
dia phuong trién khai Kién tric.

- Thim tra cac nhiém vu, du 4n cia cic co quan dang & Trung vong va dia
phuong, bao dam tuan thit Kién tric.

- Chit tri viéc tap hudn, huéng din nghiép vu cho cac co quan dang & Trung
wong va dia phuong trién khai Kién tric. Huéng dan Co quan Trung wrong Mt Trén
T qubc xay dung Kién trac CPS.

- Ban hinh huéng din cu thé d6i v6i cic hé théng ha ting k§ thuat va phin
mém sin c6 & cip tinh @& ké thira két qua dau tu trudc dy cia céc tinh ty, thanh
oy, phit hop v&i m6 hinh hé théng hanh chinh méi clia dia phuong, tranh chong
chéo gifta cic hé thdng duge diu tu theo Kién tric ndy va cac hé théng d3 du tu
vGi cac hé théng duge dau tu theo Kién tric nay.
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- Sém x4y dyng va ban hanh céc quy ché, quy dinh, huéng din vé co ché chia
sé, khai thic, van hanh, cip nhét cc co s& dit liu chuyén nganh va ding chung phyc
vu cOng tic chuyén mon, nghiép vy cua timg co quan.

- Kip thoi d xuét didu chinh, cip nhét Kién triic CDS phu hep véi nhu cau
thure té.

3.2. Cdc co quan ding & Trung wong va cdc tinh iy, thanh iy
3.2.1. Cac co quan Dang ¢ Trung vong

- Ban hanh céc quy trinh nghiép vy dp Umg hoat dong trén moéi trudng s0.

- Ban hanh cé4c vin ban quy dinh, quy ché, hréng din trién khai sir dung céc
hé thong théng tin chuyén nganh, phin mém tmg dung ding chung do co quan phy
trich. Ban hanh quy dinh v& chirc ning, nhiém vu, t8 chirc bd may cho cac don vi
chuyén trach v& chuyén d6i s6 cia co quan.

- Phéi hop v6i Viin phong Trung wong Dang trién khai cong téc sb hoéa vin
ban, tai liéu nghiép vu.

- Pam bao trang thiét bj dau cudi thudng xuyén cho can bd, cong chirc, vién
chire tai cic co quan dang trén Trung wong lam viéc trén moi trudng s6; dap mg yéu
cdu vé an toan thong tin, bio mét dir li¢u.

- Thudng xuyén dao tao, bdi dudng kién thirc cho c4n bd linh dao vé quan 1y
tg dung cdng ngh¢ thong tin, chuyén déi sb.
3.2.2. Cdc tinh uy/thanh uy

- Cin ctr vio Kién tric CDS phién ban 3.0 do Ban Bi thu ban hanh, chi dao
tridn khai, dp dung Kién tric CDS tai cdc co quan dang dia phuong phit hop véi
chirc ning, nhiém vy, td chirc b6 may, tinh hinh thyuc t& va nhu ciu mang tinh déc
thu trong viéc chuyén ddi s ciia dia phuong.

- Ra soat cac hé théng ha tAng k¥ thuat va phdn mém sin c6 & cép tinh, td
chirc, sip xép, hop nhét, chuyén giao theo huéng din clia Vin phong Trung wong
Dang dé ké thira c6 chon loc két qua dau tu trudc ddy cia céc tinh dy, thanh iy,
phu hgp véi md hinh hé théng hanh chinh méi clia dia phuong, tranh chdng chéo
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véi cac hé théng dugc du tu theo Kién tric ndy, dam bao ha ting dit liéu dé huru
trir dit liéu s8 hoa, trién khai céc phin mém/img dung d3c thi tai dia phuong.

- T8 chiic x4y dung chuong trinh, ké& hoach chuyén d4i s hang nim, phi hop
v6i Kién trac CPS.

- Sir dung c4c nén tang,img dung ding chung do co quan Trung uong trién
khai; s§ héa vin ban, tai liéu nghiép vu tai dia phuong.

- Trién khai c4c hé théng thong tin, CSDL dic thu tai dja phuong phut hop vé6i
Kién triic CDS.

- Pam bao trang thiét bi d4u cubi thudong xuyén cho cin bd, céng chirc, vién
chirc tai cdc co quan dang (tai tinh Gy/thanh Gy va co s& dang tryc thudc) 1am vige
trén moi trrdng sb; ddp vmg yéu ciu v& an toan thong tin, bio mat dir liéu.

- Thudng xuyén d3o tao, bdi dudng kién thirc cho can b linh dao v& quén 1y
cbng tic chuyén d6i sb.

- Pinh k¥ hing nim béo cdo Ban Bi thu (qua Vin phong Trung wong Pang)
v& viéc trién khai, 4p dung Kién triic CDS tai dia phuong.
3.3. Mgt trén T6 quic Viét Nam & Trung wong

Ciin ot vao Kién trac CDS 3.0 do Ban Bi thu ban hanh va huéng din ctia Vin
phong Trung vong Déng, td chizc trién khai xy dyng, ban hanh Kién triic CDS trong
cac co quan cua hé théng Mt tran TH qudc cac cip, phit hop véi chirc ning, nhiém
vy, t& chirc bd may sau khi tinh gon, ddm béo két ndi, chia s& dit liéu hidu qua, an
toan v&i cac co quan dang.

3.4. By Cong an, B Quic phong

Phéi hop chit ch& véi Vin phong Trung wong Déng va cdc co quan dang &
Trung wong & bio dam cac didu kién v& ha ting k¥ thuat va an todn, bio mit thong
tin; hé théng chimg thyc chit ky sb trong cic co quan dang,

3.5. Cdc co quan, don vi cé chirc ndng quan ly nha nuwoc vé tai chinh, ddu tw
C6 trach nhiém chi dao bd tri ¢t vén tir ngan séch cho viée trién khai Kién

tric CDS trong cic co quan dang.
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X- QUAN TRI TRIEN KHAI VA DUY TRi KIEN TRUC

1. Céc ndi dung quén tri trién khai Kién tric

Phuy luc 7)

2. Trach nhiém quén tri Kién tric

Céc ndi dung quan trj trién khai Kién triic CDS (dwgc mé té chi tiét trong

Céc co quan quén tri Kién triic CDS dugc mo t trong bang sau:

chuyen dbi sb (Cuc
Chuyén d6i s6 — Co yéu)
thugc Vian phong Trung
uong Dang

ddi sb thude Vin
phong cac co quan
ddng Trung wuwong
hodc «cic Phong
Chuyén dbi sb - Co
yéu thudc Vin
phong tinh/thanh uy

Co quan, don vi chin Co quan, dom vi . "
S trich nhiém phdi hep Ngi dung thye hign
1 Vin phong Trung wong | Céc co quan ddng & | - Tham muu va gidp Ban Chi dao
Dang TW va dia phuong Chuyen dbi sb cic co quan ding chi
dao trién khai Kién triic.
- Quan 1y dy an CNTT, Quén ly dir
liéu, dam bdo an toan thdng tin dir liéu.
- D4nh gi4, kidm dinh chét hrong trién
khai cta cac hoat dong CNTT
2 Don vi chuyén trach v& | C4c Phong Chuyén

- Gitp Lénh dao VPTW Déng t chirc
trién khai kién tric.

- X8y dung, trinh Lanh dgo VPTW
Déng ban hanh cac quy dinh vé két
ndi, lién thdng, cdc tiéu chuén dir ligu,
céc hudng din sir dung phin mém.

Béng X-1: Cdc co quan quan tri Kién triic CPS

3. Bio d4am chét hrong sin phém phin mam khi trién khai Kién triic

C6 trong Phuy luc 8 dinh kém.

4. Duy tri cip nhat Kién triic CPS

Trong qué trinh trién khai thyc hién Kién truc CBS, can thiét phai duy tri clp

nhat kién tric song hanh véi quéan 1y thay dbi cling nhu kiém soét rti ro nhim duy
tri va dat duge muyc tiéu kién tric.

Nb6i dung cép nhéat kién tric g(“)m:
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- Danh gia va cdp nhat hién trang trién khai thuc hién Kién triic CDS.




- Cap nhit, mé 4 c4c thanh phin kién tric phi hep v6i hién trang trién khai
thye hién Kién tric CPS.

- Cép nhat 1§ trinh/ké hoach thyc hién/ngudn kinh phi va trach nhiém trién
Kkhai cac thanh phin trong kién triic.

Viéc cap nhat kién tric dugce thyc hién hing ndm va do Ban Chi dao Chuyén
dbi sb céc co quan dang ban hanh theo dé xuét cia Co quan Thudng tryc.
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PHU LUC 2

Ma trin 4nh xa cong nghé - irg dung

STT Mi Noi dung Cong nghé c6 thé sir dyng
Cdng théng tin dién tir cia Dang Cong | Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
1 UDO01 iy ; .
sdn Viét Nam Microservices, SOA...
Nén tang tich hop, chia sé dit liéu cua co Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
2 UD02 » : )
quan dang Microservices, SOA...
Hé thdng thong tin quan tri ndi bd va| Web2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
3 UDO03 \ ; .
ac,sm chung i Microservices, SOA...
Nén tang phan tich, xir Iy dir liu tOng Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
4 UD04 - ) ; )
hop cua céc co quan Pang Microservices, SOA...
Hé thong thong tin bdo cdo tong hop, Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
5 UD05 e A : .
phan m_oF du bao Microservices, SOA...
Hé théng tmg dung phuc vu cong tac tai | Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
6 UDO06 j Sl ; )
orEF tai san dang i Microservices, SOA...
Hé thong thu thap, tong hop théng tin Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
7 UD07 p : .
trén Internet Microservices, SOA...
] UD08 | He théng Tro 1y 4o Web 2.0, BigData ?5@&9 mmD_ SQL, NoSQL, NewSQL, Rest,
Microservices, SOA...
2 S Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
9 UDO s ] L) ] ] >
? Cong ,Ecam tin cc {mg dung Microservices, SOA...
10 UDlo | Hé thong théng tin phyc vit hop va xit Web 2.0, BigData Analytic, SSO, SQL, NoSQL, NewSQL, Rest,
1y cong viéc truc tuyen Microservices, SOA...
i1 UDI1 G.:m dung Péng vién s 6 Web 2.0, BigData >=m_.ﬁa. wmp SQL, NoSQL, NewSQL, Rest,
Microservices, SOA...
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v89a, (.swi), (.swh), (-avi), (.qt), (mov)); Chuin ndi dung cho thiét bi di dong (WML v2.0; Bd ky ty va mi héa
(ASCID); B ky tir va mé héa cho tiéng Viét (TCVN 6909:2001); Nén di liu (Zip, .gz v4.3); Ngon ngit kich ban
phia trinh khach (ECMA 262); Chia sé ndi dung Web (RSS v1.0, RSS v2.0, ATOM v1.0); Chudn két ndi img dyng
cong thong tin dién tir (JSR 168, JSR 286, WSRP v1.0, WSRP v2.0).

PHU LUC 4

Céc tieu chuin ky thuét 4p dung cho 16p dich vy chia sé va tich hop

_ Tiéu chuin tich hop di liéu, gdm: Ngén ngit dinh dang vin ban (XML v1.0 (5th Edition); XML v1.1); Ngon
ngit dinh dang vin ban cho giao dich dién tit (TCVN ISO/TS 15000:2007); Pinh nghia cic lugc dd trong tai liéu
(XML; XML Schema v1.0); Bién ddi dit liéu (XSL); M6 hinh héa doi tugng (UML v2.0); M t4 tai nguyén dit liéu
(RDF); Trinh dién b6 ki ty (UTF-8); Khudn thirc trao dbi théng tin dia li (GML v3.3); Truy cip va cip nhat céc
thong tin dia 1y (WMS v1.3.0, WFS v1.1.0); Trao dbi dit liéu d3c ta tai lieu XML (XMI v 2.1).

- Tiéu chudn thyc hién Truc tich hop, lién thong dit liéu clia cdc co quan dang: Ap dung tidu chuén quéc t
ISO/IEC 18384 v& Kién tric huéng dich vu SOA, gbm:

+ ISO/IEC 18384-1:2016 - Tiéu chuin quéc té, ISO/IEC 18384-1:2016; Xuét ban lan dAu 2016-06-01. Cong
ngh¢ thong tin - Kién triic tham chiéu cho Kién triic huéng dich vy (SOA RA). Phén 1: Thuét ngit va khai niém cho
SOA (International Standard, ISO/IEC 18384-1; First edition 201 6-06-01. Information technology - Reference
Architecture for Service Oriented Architecture (SOA RA). Part 1: Terminology and concepts for SOA).

+ ISO/IEC 18384-2:2016 - Tiéu chuén quéc té, ISO/IEC 18384-2; Xuht ban 1in déu 2016-07-01. Cong nghé
théng tin - Kién triic tham chiéu cho Kién triic huéng dich vu (SOA RA). Phén 2: Kién tric tham chiéu cho céc gidi
phéap SOA (International Standard, ISO/IEC 18384-2; First edition 2016-07-01. Information technology - Reference
Architecture for Service Oriented Architecture (SOA RA). Part 2: Reference Architecture for SOA Solutions).
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Tiéu chuén giao thirc Iuu tri va truy xuét chimg thir s6; Tigu chuén kiém tra trang thai ching thu s6; Tiéu chuén dich
vu cép déu thoi gian .

- Tiéu chudn An toan thong tin, gdm:

An todn thu dién tir (S/MIME v3.2, OpenPGP); An toan ting giao vin (SSH v2.0, TLS v1.2); An toan truyén
tép tin (HTTPS, FTPS); An toan ﬂ.c%ms thu dién tir (SMTPS); An toan dich vu truy nhép hdp thu (POPS, IMAPS);
An toan dich vu DNS (DNSSEC); An toan ﬁ»—bm mang (IPsec - IP ESP); An toan thong tin cho mang khéng day
(WPA2); Giai thuft mi héa (TCVN 7816:2007, 3DES, RSA); Giai thuat chit ky s6 (TCVN 7635:2007); Giai thuft
bim cho chit k§ s6 (SHA-2); Giéi thuat truyén khoa (RSA-KEM); Giai phép xéc thye nguoi sir dung (SAML v2.0);
An toan trao dbi ban tin XML (XML Encryption Syntax and Processing, XML Signature Syntax and Processing);
Quén 1y khéa cong khai ban tin XML (XKMS v2.0); Giao thirc an toan thong tin c4 nhin (P3P v1.0); Ha tng khoa
cong khai: Ct phap thong diép mat ma cho ky va ma héa (PKCS#7 v1.5 (RFC 2315), Ct phép thdng tin thé mit ma
(PKCS#15 v1.1), Giao dién thé mat ma (PKCS#11 v2.11), Giao dién nhap/xuit chig thu (PKCS#12 v1.0), Khudn
dang danh sach chimg thr s6 thu hdi (TCVN 8067:2009), Khudn dang chimg thu s6 (TCVN 8066:2009), Yéu ciu
chimg thye (PKCS#10 v1.7 (RFC 2986), Giao thirc trang thi chimg thur truc tuyén (RFC 2560); An toan cho dich
vu Web (WS-Security v1.1).

- B6 titu chudn ISO/IEC 2700x cho quéan 1y an toan thdng tin, quan 1y rii ro thong tin (ISO/IEC 27001,
ISO/IEC 27003, ISO/IEC 27005).

- Tiéu chuén Quéc gia TCVN 11239:2015 ISO/IEC 27035:2011, CNTT - Céc k§ thut an toan - Quan 1y su
cb ATTT.
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PHU LUC 6

Danh muc nhiém vy, dir 4n CNTT ciia cic co quan ding

B Co gnan | Thoi gian
STT Noi dung nhiém vy chii tri | thue hién
I | PHAT TRIEN HA TANG SO
1 Xay dung Trung tdm dit li€u cla co quan dang dit tai Trung tim dit ligu Qudc gia véi cong nghé VPTWD 2025
hién dai, tudn thu cic tiéu chuéan, quy chudn cua Viét Nam va thé gidi.
Lya chon cac trang thiét b om.am nghé thong tin do Vén phong Trung uong Dang da déu tr, dap tmg yéu
2 ciu, tiéu chudn k¥ thust dwa vé sir dung tai Trung tm dit lidu clia co quan dang; to chirc Trung tim tich VPTWD 2025
hop dit liéu tai trg s& Vin phong Trung wong Dang thanh Trung tAm dif liu dy phong.
3 | Diu tu trang thiét bj diu cudi cho ngudi ding cla cic co quan déng & Trung uong. VPTWD 2025
4 Trién khai c4c dich vy hé théng, E_WE BwB thwong mat, E&S mém nén tang nhur; Ao hoé, quéan 1y ngudi VPTWD 2025
ding tip trung, thu dién tir, chimg thwr s0, x4c thye dién tir, cac dich vu cho mang di dong. ..
Téi cdu tric todn dién ha tAng cong nghé thdng tin clia cdc co quan dang, o@;%ms dbi ha tAng cOng nghé
5 thong tin thanh ha ting s6 img dung cdng nghé dién toin dam may phyc vu két noi, quan Iy cac =m=w= luc, VPTWD 2026
dit li¢u cuia co quan dang mot c4ch an toan, linh hoat, on dinh va higu qué; dich chuyén cic h¢ thdng thong
tin sang ha tang dién todn dam may.
Phit trién, ning cdp c4c ha ting cong nghé thong tin (ke tdng vdn hanh Trung tdm dit lidu, ha téng
6 tinh todn s dung &:mlzmw.m &.m,.: Emm: dam mdy; hg R:w mang 10i; \E, tang luu trik, ha tdng an toan VPTWD 2025 -
théng tin...) hién dai ddng bd d& trién khai c4c hé thong thdng tin, phén mém nghiép vu cho céc co 2026
quan dang véi hiéu sudt tinh todn cao, cho phép xir Iy va phén tich dif liéu 16n mot cich hi€u qua.
N’ ~ ~, -A b 7 A n ‘A r Fa) \\’ \\; .
7 4y dung Trung tAm dit liéu dy phong (st dung cOng nghé dién todn ddm may) phuc vy ket noi, VPTWD 2008

quéan 1y dit liéu ctia co quan ding mét c4ch an toan, linh hoat, 4n dinh va higu qua.
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Pz

STT

Néi dung nhiém vu

Co quan
chii tri

Théi gian
thwre hién

Phat trién, trién khai Hé théng thong tin béo céo tdng hop dé thu thép, tich hop, chia sé dit li€u bao
c4o cia cdc co quan nhi nudce dé tong hop, phan tich dif liéu nham phyc vy cong tic chi dao, dicu
hanh tai cic co quan dang.

VPTWD

2026

Phat trién, trién khai Hé théng théng tin phuc vy hop va xir 1y cong vige, Nén tang hop truc tuyén,
Nén tang 1am viéc, cong tac trén mdi trudomg s6 cho phep trieén khai trén nén tang dién todn dam miy.

VPTWD

2025

Phat trién, nang cip, trién khai ddng bd, théng nhét cdc ing dyng s ding chung cho toan b cic co
quan d4ng tir Trung wong dén co s& huéng dén van phong s6 khdng gifly tr, 1am viéc trén méi truong
s6 nhur: Quén 1y vin ban didu hanh va tic nghiép; Quén 1y cam ket/thda thuén hop thc cia 1anh dao
chiit chét véi cac mréc; Nghidn ctru, d& xudt, tham muu va thim dinh thim tra linh virc Van phong;
S6 héa va quan 1y s héa; Thu vién dién tir; Quan 1y nghi he, nghi dudng; Quén 1y xe 6 t0 va céc img
dung s6 b3 tro quan 1y ndi bd, hanh chinh viin phong khac; Theo ddi tinh hinh thuc hién nghi quyét,
chit thi, k&t ludn cia Trung wong; img dung cong tAc tai chinh, tai san dang; hé théng thong tin phuc
vu hop va xir 1y cong vige truc tuyén; phin mém giai quyét Pon thu khiéu nai t cdo; co s& 1y ludn
chinh tri cia Pang; .

VPTWD

2025

Phit trién, trién khai h¢ thong img dung phyc vy cong tic tai chinh, tai sin dang, dam bio quan 1y
théng nhét trong céc co quan dang trén mdi trudng sb, c6 két néi, chia sé dit liéu voi hé thong tai
chinh, tai san ciia B6 Tai chinh va c4c co quan lién quan khic.

VPTWD

2026

Phat trién, ning cép, trién khai céc (mg dung s6 phi hop v6i dinh huong trién khai trén nén ting dién
toan d4m méy, hd trg cho céc thiét bi di ddng thdng minh, truy cip khai thac qua mot Cong thong tin.

VPTWD

2026

Phit trién dir lidu sé ding chung

10

Xay dymg, trién khai Kho dit liéu tdp trung ding chung phuc vy phén tich, xir Iy, cung cAp, phn phéi
di ligu.

VPTWD

2025 -
2026

11

Ra soat, d4nh gia va phat trién, 1am sach, hoan thién va dwa vao sir dyng hi€u qua céc co s& dit liu
chuyén nganh ctia cic co quan dang; timg budc ket ndi, tich hop voi cac véi cac hé théng thong tin,

VPTWD

2025
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. o Co quan | Thoi gian
STT
Ngi dung nhigm vy chit tri | thie hién
Diéu 18 Dang; trong d6, tip trung bao dam cho phép tich hop, lién thong, chia s¢ dit liéu vdi cac bo,
ban, nganh, dia phuong c6 lién quan,...
Phat trién, nang om@. trién khai cac —,n,_m dyng sb, co s& dif lidu ) trong linh vyc tuyén ma_@ va din védn
phuc vu cong tic xdy dung Péang vé chinh tri, tw tudng, dao dirc; chu truong, dudng 16i cia Dang
5 trong linh virc; trong d6, tip trung tuyén truyén, 1y luén chinh tri, bdo v€ nén tang tu tudng ciia Pang, | VPTWD 2026
lich str Pang; tip trung phét ﬁmmu trién khai co so dir lidu theo di, tdng hop tinh hinh nhan din (tinh
hinh dan tdc, ton gido, cic giai ting x4 hdi, cac van de birc xic trong nhén dén)...
Phat trién, nang cép, Em.u khai cac ing dung s, co s& dir liéu sb trong linh vuc ndi chinh, cai
céch tu phap phuc vy trién khai cdc hoat dong thu thép, tdng hop dit liéu, bao céo thong ké; tai
6 F o A A ey el P X f . VPTWD 2027
clu tric nghiép vu dya trén cdng nghé s, dit 1igu s6 trong cong tac phong, chong tham nhiing
va cai cach tu phap, quan 1y don, thu, khiéu nai t6 cao...
Cac co
quan
ke b s s in .y \ ding tir | 2025-
7 S4 ho4 vin ban, tai liéu nghiép vy tai cic co quan dang Trung 2026
wong den
CO SO
IV | BAO PAM AN TOAN THONG TIN MANG, AN NINH MANG
X4y dyng hd so, tb chirc danh gia, thim dinh, phé duyét hd so d& xuit cip dd an todn hé Fm&m
1 théng tin va trién khai ddy du céc phuong 4n bio dim an todn thong tin theo hd so dé xuat cap | VPTWD | Hang ndm
dd dugc phé duyét cho cic hé thong thong tin.
Xay dyng, phat trién nén tang giim sat didu hanh an toan, an ninh mang; Trin khai ddng bd toan
2 dién cac giai phép, cong cu an toan thong tin, bio mat, cac dich vy hé thdng, x4c thyc da 16p,... dé | VPTWD | 2025-2026

béo d4m an todn, an ninh c4c hé théng théng tin trén mi trudng so...
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STT . . Co quan | Thoi gian
Noi dung nhi¢m vy chii tri | thye hi¢n
uong theo
linh vuc
tuyén
gido va
dén vin
3 N,w% &mu.m“ imm_ wg.m»nmo,mw& wrmﬁ #:Mms mrow»m“ cac omMsm cu Em@:m,mmu omﬁ cw cong chirc, vién chirc VPTWD | 2025-2026
va ngudi lao dong tiép cén, sir dung céc hé thong nghiép vu trén mo1 truong sO.
VII | Phét trién ngudn nhén lyc
| | Piotao, tip r,sz w»& dubng cho céc cn b chuyén trach vé mwma\mb dbi sb, cong nghé théng tin, k¥ | vprwn | 2025-2028
niing vé an toan thong tin, khai thac, sit dung cac ung dung tai cac co quan dang.
Do tao, bdi dudng k¥ ning s, k§ niing sir dung cac img dung; phan tich, khai thac va xir Iy dir liéu | Céc co .
2 cho c4n bd, cdng chirc, vién chitc & cdc co quan dang & Trung wong phuc vu cho cong tic chuyén | quan, | Hang niam
mdn, nghiép vu. don vi
Bang 0-1: Danh muc nhiém vy, dy an CNT. T ciia cdc co quan dang
pvL .a Co quan |Thoi gian
STT Noi dung nhiém vu chiitri | thue hién
5 ca \ . .  n ro A b 2 2. A » P Cac co F
Hoan thién va ban hanh quy trinh nghiép vu ddp g yéu cau chuyén doi so cua cac X Thang
1 co quan dang quan ding 06/2025
o TW
Ban hinh huéng din cu thé ddi véi cc he théng ha thng kY thust va phén mém sin c6 & cép
9 mshw @8 ké thira két qua dau tu trude diy cia céc tinh iy, thanh 1y, phu hop véi md hinh hé VPTWD Thang
théng hanh chinh méi cua dia phwong, tranh chong chéo v6i cic hé thong duoc dau tu theo 9/2025

Kién tric nay.
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e R Co quan |Thdi gian
STT
Ngi dung nhi¢m ve chiitri | thyc hién
Trung wong
theo linh
vuc chuyén
nganh
R4 sodt ban hanh quy trinh, thii tyc théng nhét, ddng bd vé tiép nhén, xir 1y ban hanh vin
ban trong toan hé thong trong co quan déng, dam bao xir 1§ hodn toan trén mang, tien tdi
9 md hinh vin phong khong gidy. Ban hanh b thu tuc hanh chinh ctia cdc co quan ding VPTWD 2025-
(bao gom c lién théng), dam bao tinh théng nhét, ddng bd trong todn b cac co quan dang 2026
tir Trung wong dén dia phuong, don gian hoa thu tyc hanh chinh, ning cao higu qua xir 1y
va gitp cac to chirc, cd nhin c6 the dé dang tiép cén, tra curu.
Nghién ctru x4y dyng, d& xuét ban hanh chinh sich h6 trg cho céc can b tham muu chuyén
10 - G e .- . BTCTW 2025
d6i sb, van hanh hé thong cong nghé théng tin cua cac co quan dang.
Xay dyng, hoan thién bd tiéu chuén k§ thudt cong nghé thong tin d€ phuc vu chuén hoa
1 trién khai trong toan hé H.E»Em c4c co quan déng ve: vin hianh, dam bao an toan théng tin doi VPTWD 2025-
voi thi€t bi, phan mém két ni mang thong tin dién rong ctia Dang; ha tang phan cimg, phén 2026
mém,; an ninh, bao mat.
X4y dyng, ban hinh c4c vin ban quy dinh vé tiéu chuin, quy chuén k§ thuat; huéng din 2005-
12 | xay dyng, quan ly, trao d6i nghiép vy, thong tin, dir liéu ndi b giita co quan dang vdi cac VPTWD 2026

co quan nha nudce, Mit trén Td quoc Viét Nam.

Bdng 0-2: Danh muc nhiém vu hodn thién co ché chinh sdch
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PHU LUC 7
Céc ndi dung quéan tri trién khai Kién tric CPS

STT Tén nji dung Pinh nghia Hoat dong
1 | Theo ddi va d4nh gi4 | Dé quan Iy k&t qua hoat dong CNTT | - XAy dyng phuong phép gidm sét
_m.ﬂ qui hoat dong | mot cich ﬂm: qua mowmwmm phai 6 | x40 dinh va lya chon cic muyc tiéu co thé do luong dugc
1 mt quy tr mEE Sh gid. Quy phuc vu cho cac muyc tiéu nghiép vu.
trinh ndy bao gdm viée xé4c dinh cac X 3
chi sb thé hién céc két qua hoat dong, | - Xdy dyng bing diém danh gia.
bao cdo két qua hoat dong mét céch | _panh gid két qua hoat dong.
kip thoi va c6 hé théng, va xir 1y kip e .
théi &mz voi céc sai 1éch. Viée giam sat | - Bio cdo ket qua hoat dong.
cAn d& dam bao thyc hién ding cdng | - X4c dinh va theo dbi c4c hanh dng cai tién hoat dong.
viéc va phit hgp véi dinh hudng va
chinh sach.
2 | Theo dbi va d4nh gid | Thiét 1ap mot chuong trinh kiém soét | - Theo ddi va kiém sodt cAc hoat dong kiém sodt ndi bd vé CNTT.

hoat d6ng kiém soat
noi bd

ndi bd hiéu qua dbi v6i CNTT doi
hoi phai cé quy trinh theo ddi giam
sat rd rang. Quy trinh nay bao gom
viéc theo ddi va bdo cao nhing
trizong hop =moE 1 trong qué trinh
kidm so4t, két qua ty d4nh gid va két
qua thdm dinh cia bén thir ba. Logi
ich chi yéu ciia theo doi kiém soét
ndi bd 1a dam bao hi€u qua va hi¢u
suét ctia hoat d6ng, dam bao tuin thi
phap luat va cic quy dinh lién quan.

- Theo ddi quy trinh tir dénh gia.

- Theo d&i két qué ciia céc hoat dong thAm dinh, kiém toan va
kiém tra dc ldp.

- Theo doi quy trinh dam bao chét lwgng cia cic hoat dfng
kiém soat dwge thuc hién bdi bén thir ba.

- Theo doi quy trinh x4c dinh va danh gi4 nhitng tnrong hop ngoai
16 trong qué trinh kiém so4t.

- Theo d6i quy trinh xéc dinh va xir 1y nhitng trudng hop ngoai 18
trong qué trinh kiém sodt ndi bo.
- Béo céo cho cac bén lién quan.
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ﬁ CHATLUQNG g
{ndl b va hré'ng ngoal)

|

_

|

ﬁ Tinh néng _ _ 9 6n dinh _ _ Tinh khé dyng _ Tinb hi6u qué _ _ Khé niing béo 11 _ _ Tinh kb chuyén _
Tinh phit hep Tinh d& hidu Kha néing phén tich Khé néing tuong hop
Tinh chinh xé¢ e A “Tinh d& hoc Tiél kigm thor gian Kha nding thay a1 Kha nang cai dit
Tinh an toan Kb nan n:w_ huc Kha néing didu khidn Tiél kigm tai nguyén Tinh cén bing Kha niing chung sdng
Tinh frong tac g holphy Tinh hédp dén Kha ndng kism dinh Khdé n#ng thay thé

M3&i tiéu chi chét lirgng, tiéu chi chét lugng con cia E_ms mém ddu duge dinh nghia. V6i méi tidu chi va
cc tidu chi con, kha ning ciia phin mém dugce xac dinh bing tap cac thudc tinh trong c6 thé do dac dugc. Cac
tidu chi va cic tidu chi con cling cé thé do dac trong pham vi kha niing cta hé théng chira phén mém.

Tiéu chi d6i v&i chét lugng sir dung dugce chia thanh 4 tiéu chi: tinh higu qua, ning suit, tinh an todn va tinh

thod man.

Hinh 0-1: M6 hinh chdt leong ciia san pham phin mém

Chét krgrng st dung

'

Higu qua

Ni#ing sust

Tinh an toan

Tinh thda man

Hinh 0-2: M6 hinh tiéu chi dénh gid chdt lwong
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9. Quyét dinh s 230-QD/TW ngay 10/01/2025 v& viéc quy dinh vé chirc ning, nhiém vy, quyén han, ché do lam
viéc, quan hé cong tac cia Ban chi dao Trung wong v€ phat trién khoa hoc, cong nghé, d6i mdi sang tao va chuyén
d6i sb.

10. Oc%mﬁ dinh s6 259-QP/TW, ngay 24/01/2025 ctia B4 Chinh tri vé chirc ning, nhiém vy, td chirc bdé may cia
Vin phong Trung wong Dang.

11. Quyét dinh s6 246-QD/TW, ngdy 24/01/2025 ctia B§ Chinh trj v& niing, nhiém vy, tb chirc b may ciia Ban
Tuyén gido va Dan vén Trung uong.

12. Quyét dinh sb 215-QD/TW, ngay 28/12/2024 ctia B$ Chinh tri v& niing, nhiém vy, td chirc b miy cua Ban
N6i chinh Trung uong.

13. Quyét dinh s6 247-QD/TW, ngay 24/01/2025 clia B¢ Chinh tri v& ning, nhiém vy, td chirc bd mdy cita Ban
Chinh sich, chién lugc Trung uong.

14, Cong vin 1736/BKHCN-CPSQG, ngdy 21/2/2025 ciia B Khoa hoc vi Cong nghé vé Khung kién tric tong
thé quoc gia sO (phién ban 1.0)

15. Quy dinh s6 329-QB/TW ngay 13/6/2025 ciia Ban Bi thu quy dinh chirc néng, nhi¢m vy, quyén han, tb chirc

b6 may co quan chuyén trach tham muu, gitp viéc tinh 0y, thanh 1y.
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